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Koszonto
Tisztelettel kdszontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

Az NKE Hadtudomanyi és Honvédtisztképz6 Kar Hirad6 Tanszéke a
Magyar Honvédség Parancsnoksaga Infokommunikaciés és
Informaciévédelmi Csoportfondkségével és a Hirkozlési és
Informatikai Tudomanyos Egyesllet Informacidbiztonsagi
Szakosztalyaval egylttmikodve ~Nemzetkozi Katonai
Informacidbiztonsagi Konferencia” cimmel szervezett tudomanyos
konferenciat 2023. aprilis 27-én a Magyar Honvédség Rekreacids

Kiképzési és Konferencia Kézpontban Balatonakarattyan.

A konferencia alapvetd célja egy évente megrendezésre kerild
tudomanyos szakmai férum biztositdsa a kutatasi eredmények

bemutatdsa, ismeretterjesztés, valamint kapcsolatépités céljabdl.

Jelen kiadvanyban a szerkeszt6bizottsdg az egyes el6adasokbdl
készitett korreferatumokat gy(ijtotte 6ssze, melyeket nagyon nagy

orommel bocsajt rendelkezésre a Kedves Olvasoknak.

Budapest, 2023. aprilis 27.

Dr. habil. Kerti Andras
a Szerkesztobizottsag
elnoke
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Kassai Karoly!: Valtozasok, fejlodési Iépések a kibertérben
(Atfogé jellegii gondolatok, 2023)

A ,biztonsagos kibertér” allapot elérése és meglbrzése komplex?
szemléletet, folyamatos tanulast, fejlesztést, koordinaciét és
informaciocserét igényel. Egy-egy szervezési elem, vagy torténés
kiemelése, megvilagitasa, elétérbe helyezése hamis biztonsagtudat
kialakulas tdmogatasara alkalmas.

Ennek megfelelden e gondolatok a legfontosabb, publikusan
megismerhetd informaciék mentén segitik annak megismerését és
megértését, hogy milyen hatasok érik napjainkban a katonai

kibertérben zajld képességfejlesztést, melyek a kozeljovd kihivasai.
Nemzetkozi vektorok

A 2022-es Madridi Csucsértekezlet megallapitotta, hogy a
Szovetség ellen irdnyuld fenyegetések erdsodnek (kiber-, Gr-, hibrid
és egyéb aszimmetrikus fenyegetések), ami rendszer szintl
versenyt jelent a nemzetk6zi rendre iranyuld fenyegetésként.
Emiatt a szbvetségesek novelik a kiber- és hibrid fenyegetésekkel
szembeni ellenallé képességet, erdsitik az interoperabilitast.3

A 2022-es NATO Stratégiai Koncepcio szerint a szdovetségesek

tovabb erGsitik haderejlk kollektiv készenlétét, reagaloképességét,

1 ORCID iD: 0009-0009-9398-6158

2 A kibertérben szlikséges fejlesztésekhez is hasznalni kell az EU, NATO altal is
alkalmazott fejlesztési (un. DOTMLPF-I) keretrendszert.

3 Madrid Summit Declaration in Madrid 29 June 2022, 6, 9. p.
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elrettentés és védelem a kulcsa a vilaglir és a kibertér biztonsagos
hasznalatanak és a korlatlan hozzaférés biztositdsanak. A Szovetség
elismeri nemzetkézi jog alkalmazhatdsagat és elbmozditja a felelbs
magatartast a kibertérben és az (rben.*

A 2022-es EU Kibervédelmi Politika szerint a tdmadasok jelzik a
fizikai és digitadlis infrastrukturak kolcsonds fliggdoségét. A
tagallamoknak novelni kell a teljes spektrumu kibervédelmiuket,> és
képességekkel kell rendelkezni a tamadasok korai szakaszban
torténé felismerésére.® Ki kell alakitani a katonai eseménykezel6
kézpontok miveleti haldzatat (MICNET).”

Az EU-nak és a tagallamoknak erésiteni kell a katonai vezetési és
irdnyitasi strukturdkat (kllonésen a valsagkezeléshez sziikséges
politikai-katonai konzultaciokhoz). A kérdés megoldasat célozza az

EU Nagytavolsagu Mlveleti Halozat tovabbfejlesztése.®

4 NATO 2022 Strategic Concept; 15, 20, 22, 24 és 25. p.

5 Beleértve az ,aktiv védelmi képességet” is. A Politika nem ad fogalmi
meghatarozast az ,aktiv védelem” kifejezésre.

6 A Politika nem vildgitjia meg a ,kiberbiztonsdg (cybersecurity)” és a
.Kibervédelem (cyber defence)” fogalmak tartalmat, igy a széhasznalatot figyelve
csak kovetkeztetni lehet arra, hogy az els6 esetben a polgari a masodik esetben
katonai tartalmu fogalomrol van szé.

7 MICNET: milCERT Network. Ez egyben tamogatja a fenyegetésekre torténd
erOteljes és Osszehangolt reagalast, a képzéseket és a hosszutavu igények
azonositasat.

8 EU Operation Wide Area Network (EU OpsWAN)

10
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Kiemelt fontossagu az Uj technoldgiak alkalmazasa (pl. mesterséges

intelligencia, titkositas, kvantum szamitastechnika).®

A kiberbiztonsag és kibervédelem kiemelt egyliittmiikédési tertilet a
NATO és az EU kozott, ahol folytatédik a miveleti alkalmazassal
kapcsolatos eszmecsere, a koncepciok és doktrindk egyeztetése.
Mindkét  fél  térekszik az  eseménykezel6  szervezetek
egylittmikoédésének erbsitésére.

A Politika kovetkeztetésként az EU szervek felszolitjdk a
tagallamokat, hogy dolgozzak ki a kibervédelmi politika vonatkozo
szempontjait.10

2022 decemberi megjelenéssel az EU Halézat és
Informacidobiztonsagi Iranyelv (NIS2 Directive) 11 az
elektronikus informacidbiztonsag, mig az EU Kritikus Szervezetek
Rezilienciaja Iranyelv (CER Directive)!? a kritikus infrastrukturak

Uzemeltetése terlletén képez megujitott kovetelményeket.

° E mellett a poszt kvantum rejtjelzésbe térténé beruhdzas is kiemelten fontos a
védelmi rendszerek m(ikoddképessége érdekében.

10 Az EU Kibervédelmi Politikaja, JOIN(2022) 49 final p. 2, 4-7, 9-12, 15, 19, 21-
22 és 24,

11 DIRECTIVE (EU) 2022/2555

12 DIRECTIVE (EU) 2022/2557

11
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Nemzeti rezgések

Hazank rendelkezik Nemzeti Biztonsagi Stratégiaval (2020)13 és
Nemzeti Katonai Stratégiaval (2021), ' melyeket a Nemzeti
Kiberbiztonsagi Stratégia (2013)!> és a Nemzeti Halozatbiztonsagi
Stratégia (2018) 1® valamint ennek végrehajtasat szolgald
Intézkedési Terv (2019) 17 egészit ki szakpolitikai eszkdzként.
Nemzeti szinten varhatd a kibertér biztonsaggal kapcsolatos
kérdések legalabb részbeni ujragondolasara.

A 2023-ban hatadlyba Iépett védelem és biztonsag
osszehangolasardol szolé torvény, 8 eredményeképpen Uj
kovetelmények megjelenése varhatd, ami a valsagkezelés teriiletén
vélhetéen érinti a honvédelmi és katonai nemzetbiztonsagi

feladatokat is.
Honvédelmi szakmai mozzanatok

2022 decemberében hosszu elOokészités utdn megjelent a
honvédelmi szervezetek altalanos elektronikus
informaciobiztonsagi koévetelményeinek meghatarozasarol

sz0l6 miniszteri utasitas'® a honvédségi szervezetek egységes

131163/2020. (IV. 21.) Korm. hatarozat

14 1393/2021. (VI. 24.) Korm. hatarozat

151139/2013. (III. 21.) Korm. hatarozat

16 1838/2018. (XII. 28.) Korm. hatarozat

17 A haldézati és informacidés rendszerek biztonsagara vonatkozé Stratégia
végrehajtasanak 2020-2022. évekre vonatkozd intézkedési terve

18 2021. évi XCIII. térvény

19 53/2022. (XII. 28.) HM utasitas

12
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szemléleti és teljeskord biztonsagi menedzsment feladatok
tdmogatasa érdekében.?0

2023 elején az érintett szakmai szervezetek egylttmUikodésének
eredményeképpen megjelent a honvédelmi agazat elektronikus
informaciobiztonsagi eseménykezelést szabalyozo
miniszteri utasitas.?!

Szintén 2023 elején jelent meg a kiberbiztonsagi termékek
tanusitasaval kapcsolatos alapveté  kovetelményeket
tartalmazé honvédelmi szabalyozas.?? A rendeletek az EU
kiberbiztonsag erdsitését célzd terméktanusitas végrehajtasaként
hazankban is megjelend - polgari és honvédelmi terlletekre tagolt
- tanusitasi kovetelmény honvédelmi terliletét szabalyozzak.
2022-ben jelent6s szervezeti valtozdas a Magyar Honvédség
Parancsnoksaga helyett a Honvéd Vezérkar, alarendelt
szervezetként az MH Kiberml(iveleti Parancsnoksag megjelenése,
alarendeltségben az MH Kiber és Informacidés Miveleti Kbzponttal.
A Honvéd Vezérkaron belll az informaciévédelmi kérdésekért az Uj

szervezeti elemként megalakult Informacié Védelmi Iroda felelfs.

20 Az utasitdas a korabbi, a honvédelmi tarca altaldnos elektronikus
informacidbiztonsagi kdvetelményeinek meghatarozasardl és a védelmi
rendszabalyok pontositdsardl szolé 3/2012. (1.13.) HM utasitast valtotta fel.

2t 3/2023. (II. 24.) HM utasitdas a honvédelmi &gazati elektronikus
informacidbiztonsagi eseménykezelés rendjérol

22.1/2023. (1. 12.) és 2/2023. (1. 12.) HM rendeletek

13
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Iranyok, varhato kihivasok

Szakmai szempontbdl kiemelt kérdés a Nemzeti Kiberbiztonsagi
Stratégia slirg6séggel torténd rendezése, benne a polgari,
honvédelmi és katonai nemzetbiztonsagi szempontok
0sszehangoldsa. Kiegészitd feladat lehet a nemzetkézi példakban
mar lathato Kibervédelmi Stratégia kérdéseinek komplex vizsgalata.
A végrehajtast biztositd térvény és végrehajtasi rendeletek
felllvizsgalata soran érdemes vizsgalni a jelenlegi, elektronikus
informacidbiztonsagi 23 fékuszu toérvény mellé egy kifejezetten
,kibervédelmi” célu jogszabalyi keretet.

2023 juliusaban esedékes a NATO Vilniusi Csucstaldlkozé, melyen
varhaté a korabbi eredmények megerdsitése, esetlegesen
kiegészitésekkel. A NATO fotitkdar 2022 decemberében a NATO
Kibervédelmi Kotelezettségvallalds Konferencian ROmaban kérte a
nemzeteket a kibervédelmi képességek tovabbi erdsitésére,24 ami
jelezheti a Koételezettségvallalas?® attekintését vagy atdolgozasat,
ami egyben nemzeti szinten is feladatokat eredményezhet. A NATO

Madridi Csucstaldlkozé egyik eredménye az oOnkéntes, nemzeti

23 A torvény a kozbeszédben gyakran ,Kiberbiztonsagi Torvényként” emlitett,
minden tartalmi alap nélkdl.

24 Keynote address by NATO Secretary General Jens Stoltenberg at the NATO
Cyber Defence Pledge Conference in Italy
25 A NATO Kibervédelmi Kotelezettségvallalas (Cyber Pledge) hét kérdéskorre és

e mellett évente megjelend ,fokusz teriletre” bontva éves gyakorisaggal mutatja
a nemzetek kiber képességeit, a valtozasokat és a tervezett célokat. (Cyber
Defence Pledge, 2016. 07. 08.)

14
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eszkdzok felhasznalasaval torténd virtudlis gyorsreagalasu kiber
képesség?® kialakitasa, ami tovabbi nemzeti feladatokat jelenthet.?”
A fenti, stratégiai szint( feladatok mellett technikai szinten tovabbi
lépések sziikségesek a honvédelmi célu elektronikus informacios
rendszerek kibervédelmének megerdsitése érdekében - kiemelten
kezelve a beszallitdi lanc biztonsagot, a teljes életut szemléletet és
az Uj technologidakban rejl6 lehet6ségeket és fenyegetéseket.
Aktuadlis feladat a honvédelmi szervezetek szamara az
eseménykezelésre vonatkozd miniszteri utasitas végrehajtasa, ami
pontositasi, illetve szabalyozasi feladatokat jelent.

A jogszabalyok kovetelményeinek teljesitése mellett szitkség van a
kibervédelmi kérdéseken tulmutatd képességfejlesztésre is, ami
technikai szempontok mellett felveti a mivelettervezési és iranyitasi
kérdések részletes szabalyozasat, a  kibertér mdveleti
szaktevékenységek katonai mlveletekbe torténd teljes integralasat.
A NATO Kibermuveleti Doktrina2® haroméves, ami jelzi egy varhato
felllvizsgalat kezdetét, melynek lehetnek nemzeti vonzatai is.
Kifejezetten nemzeti katonai kihivasnak kell tekinteni a kibertér
mUiveletekre vonatkozd pontos terminoldgia kialakitasat, mert a
tartalmi ismeretek nélkili megfogalmazasok 2° hasznalataval

lehetetlen helyesen kommunikalni, folyamatokat kialakitani.

26 virtual rapid response cyber capability

27 Madrid Summit Declaration in Madrid 29 June 2022, 10. p.

28 NATO AJP 3.20 Cyber Operations Doctrine

29 példa erre a kiberbiztonsag, kibervédelem, offenziv mUiveletek, aktiv védelem
kifejezések pontatlan alkalmazdsa vagy az elrettentés kibertérre torténd
sz(ikitése.

15
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Osszefoglalas

A fentiek ramutatnak, hogy a kiber képességek fejlesztése dsszetett
feladatrendszer, erds technikai alapokkal, illetve informacios
szikséglettel.

Az idGprés, a fokozott elvarasok mellett tudomasul kell venni a
makacs tényt, hogy jogi megalapozas és szabdlyozas nélkil nem
lehet m(ikod6képes, hiteles és jogilag elfogadhatdé képességet
kialakitani €s fenntartani.

Mindezekhez pontos tervezés, tlirelem és a megfeleld kifutasi ido
szlikséges — amennyiben hiteles képesség rendszerbe integralasa a

végso célkitlizés.
Felhasznalt irodalom

1/2023. (I. 12.) HM rendelet a hadiipari kutatassal, fejlesztéssel,
gyartassal és kereskedelemmel 06sszefliggd kiberbiztonsagi
tanusitas keretében fizetendd igazgatasi szolgaltatasi dijrol

1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajarol

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti
Biztonsagi Stratégidjarol

1393/2021. (VI. 24.) Korm. hatdrozat Magyarorszag Nemzeti
Katonai Stratégiajardl

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halézati és
informacios rendszerek biztonsagara vonatkozé Stratégiajardl;

A haldzati és informacios rendszerek biztonsagara vonatkozé
16
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Stratégia; https://nki.gov.hu/wp-
content/uploads/2020/11/Stratégia-a-haldzati-és-informacios-
rendszerek-biztonsagara.pdf

2/2023. (I. 12.) HM rendelet a hadiipari kutatas, fejlesztés, gyartas
és kereskedelem teriletén megfelel6ségértékeld szervezetek
altal teljesitend6 koévetelményekrol

2021. évi XCIII. térvény a védelmi és biztonsagi tevékenységek
0sszehangolasarol

3/2012. (I1.13.) HM utasitds a honvédelmi tarca altalanos
elektronikus informaciobiztonsagi kovetelményeinek
meghatarozasarodl és a védelmi rendszabalyok pontositasardl

3/2023. (II. 24.) HM utasitdas a honvédelmi agazati elektronikus
informaciobiztonsagi eseménykezelés rendjérdl

53/2022. (XII. 28.) HM utasitas a honvédelmi szervezetek altalanos
elektronikus informacidbiztonsagi kovetelményeinek
meghatarozasarodl és a védelmi rendszabalyokrél

A haldzati és informacids rendszerek biztonsagara vonatkozo
Stratégia végrehajtasanak 2020-2022. évekre vonatkozo
intézkedési terve; 2020- 1. 1. F - 2015-2019.kormany.hu

Cyber Defence Pledge, 2016. 07. 08. https://www.nato.int/cps/en/
natohqg/official_texts_133177.htm DIRECTIVE (EU) 2022/2555
OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14
December 2022 on measures for a high common level of

cybersecurity across the Union, amending Regulation (EU) No

17
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910/2014 and Directive (EU) 2018/1972, and repealing
Directive (EU) 2016/1148 (NIS 2 Directive)

DIRECTIVE (EU) 2022/2557 OF THE EUROPEAN PARLIAMENT AND

OF THE COUNCIL of 14 December 2022 on the resilience of
critical entities and repealing Council Directive
2008/114/ECKeynote address by NATO Secretary General Jens
Stoltenberg at the NATO Cyber Defence Pledge Conference in
Italy

https://www.nato.int/cps/en/natohg/opinions 208925.htm

KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK,

Az EU kibervédelmi politikaja, JOIN(2022) 49 final

Madrid Summit Declaration Issued by NATO Heads of State and

Government participating in the meeting of the North Atlantic
Council in Madrid 29 June 2022
https://www.nato.int/cps/en/natohqg/official texts 196951.ht

m

NATO 2022 Strategic Concept

18
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Valtozasok, fejlédeési lépések a
kibertérben

(Atfogé jellegii gondolatok, 2023)
B.akarattya, 2023. 04. 27.

Dr. Kassai Karoly ezredes

Tartalom

= Nemzetkozi jelenségek
= Nemzeti kdvetelmények

= Honvédelmi helyzet, kévetelmények
= Varhat6 terhelések

= A ,biztonsagos kibertér” dllapot elérése és megérzése komplex, DOTMLPF-I szemléletet,
folyamatos tanulast, fejlesztést, koordindciét és informacidcserét igényel!

= Egy-egy elem kiemelése, megvilagitasa, el6térbe helyezése hamis biztonsagtudat kialakulas
tdmogatdsara alkalmas!
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Nemzetkozi vektorok

= NATO Stratégiai Koncepcid (2022), varhato vilniusi fejlemények (2023)
* NATO Cyber Pledge vitalizéldsa 7 év utan (varhatd EU-s lépés is...)
* NATO kezdeményezés (2022): Virtual Cyber Incident Support Capability - VCISC
* NATO Defence Capability Survay (2023) feladat kezelése

= EU NIS2 Directive megjelenése (2022) és kdvetelményei
 Uj Nemzeti Kiberbiztonsagi Stratégia kiadasa, + ideiglenes nemzeti Intézkedési Terv
* Nemzeti szakpolitikék kiadasa, jogszabalyok harmonizalasa

= EU Critical Resilience Act megjelenése (2022) és hatasai
* Nemzeti ellenalld képesség kérdéskor kezelése (Vbd)

= EU Cyber Defence Policy megjelenése (2022) és hatasai
* Miben sziikséges a kévetelményeket atvezetni?

Nemzeti rezgések

= NBS (2020)— NKS (2021) - NKBS (2013) haromszog fesztilései
* Az Uj nemzetkdzi kdvetelményekre reagélnikell

* Biztonsagi kdrnyezet radikalis valtozasai (Nem csak a habord!)

= Vbo tv. kovetelményei szerint alakuld keretrendszer
* Nemzeti Eseménykezel§ Kozpont megalakulédsa
* Nagy |éptéki és mennyiségli kovetelmény varhatd megjelenése

= Hjt megujitott tartalmu megjelenése (2023 vége?)
* Kibertér, kiberm(veletek, kiber eré (benne ligyeletes parancsnok), alkalmazasi kérilmények
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Honvédelmi szakmai mozzanatok

= Elektronikus informacidbiztonsagi kdvetelmények
* 53/2022 (XIl. 28.) HM utasitas © (a nemzeti kdvetelmények végrehajtasa érdekében...)
* Megujul-e a HM Kibervédelmi Szakmai Koncepci6 (2013)?

= Honvédelmi dgazati szint(i eseménykezelés, sérillékenységvizsgalat és hatosagi szakfeladatok
* A m(ikddési keretet leképez8 HM utasitds (15/2017) pontositott ©

= Honvédelmi dgazati eseménykezelés kdzponti szabalyozasa
* 3/2023. HM utasitas © >> aktudlisfeladat a HVK szint(i szabélyozaskiadas ...

= Kibertanusitas kovetelményeinek lefektetése
* 1/2023 és2/2023. Korm. rendeletek ©
* Varhatdtdrvény részletes kdvetelményekkel (1-3 szint(i termékek)

Szervezeti atalakulas

= HM szervek iranyito szerepe
* Védelempolitika, jog, nemzetkézi egytttmiikédés, védelemigazgatas, gazdaségi tervezés
* HM szint( szakfeladat koordinalds, iranyitas

= MHP >> HVK

* HVK HICSF és HVK IVI (elkiildniilt szervezeti és szakmai irdnyitasi feladatok)
= MH KIBP és MH KIMK

* Felkésziilés az MH KIMK ,10C” &llapotra

= Példa nélkili mikodési struktira

* U] szituacio = a szakmai érettség tesztelése

= Személyi véltozasok kezelése
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Iranyok

= Nemzeti szintu szakfeladatokban részvétel

Nemzeti stratégia, jogszabély véltozdsok menedzselése (civil, katonai és katonai nemzetbiztonsagi
feladatok dsszehangolasa, Nemzeti Kiberbiztonsagi Koordinaciés Tanacs)

* Benne: HM sporttigyi feladatrendszer kezelése

* ,Kibervédelmi Stratégia” és ,Kibertérvény” kialakitas?
« ,Position paperin cyberspace” kiaddsa: nemzeti viselkedés deklaralasa a kibertérben

Kritikus infrastruktura fejleményekben val6 részvétel
* Varhatdvaltozasok és honvédelmiérdek(i |étfontossagu infrastruktiira menedzselés

= Elektronikus informaciévédelem/informaciébiztonsag és kiberbiztonsag/védelem és kibertér
muveletek fogalmi és tartalmi tisztazdsa
* M(szaki, szervezeti, terminoldgiai és eljarasbeli kérdések megoldasa
* Kibertér m(velet: pontosabban, mint ,a katonai mozgasszabadsag biztositasa a kibertérben”
 Tapasztalat: offenziv miivelet # tdmadas megszakitas ©

Iranyok 2

= Varhatd hadmdveleti tipusu feladatok
* Miiveletivezetési rend >> (j a szervezeti struktura + ,kiber C2”
* Mlvelettervezés és vezetés >>> COPD v3 NATO - nemzeti csatlakoz felulet kialakitasa

» =katonai miivelettervezésbe és iranyitasba torténé teljes integralas
* CRMS és NIGY folyamatos fejlesztése >> benne kiber
* Hader8nemi kérdés megoldasa (szarazfold és légierd)
* ,Kiber elrettentés” kifejezés sziikségességének tisztazasa

= Doktrinalis kérdések: NATO AJP 3.20 fellilvizsgalat 2023-ban
* MH Kibertér Miveleti Doktrina késébbi hangolasa

* + Magasabb szinti nemzeti doktrindkban a kibertér miiveleti kérdések pontos, értelmezhetd
megjelenitése = kovetkezetesség és lathatbsag!
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Iranyok 3

= Technikai fejlesztési feladatok
* EU PESCO CTIRISP és CIDCC projektek, EU EDA MICNET projekt
* MN MISP tovébbfejlédés és NATO VCISC kezdeményezés kezelése
* Korai el8rejelz8 rendszer agazatiszint( kialakitasa (jogi megalapozas és lépcsGzetes fejlesztés)

* Nemzeti folyamatokban vald részvétel (pl. ,nemzeti platform” a kiberiigyek 6sszehangolasara)

* LS 23 TAFE
« ALTALANOSSAGBAN: rendszerek kibervédelmének erdsitése!
* Benne: kezelés, sériilékenységvizsgalat vagy hatdsagi eljaras miatti technikai feladatok...

*  Kiilon figyelmet igényel a beszallitéi lanc biztonsdg, az életut kovetd szemlélet és az Gj technolégidk alkalmazasa
(Al, kvantum, OTrust)

Osszefoglalva

= Jogi megalapozas és szabalyozas nélkil nincs képesség!
= Osszetett feladatrendszer, erés technikai alapokkal és informécids igénnyel!
= Evek, tiirelem sziikséges a hiteles kiber képességekhez!
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K&szonOm a megtiszteld
figyelmet!

Biztonsagos Kiberteret!
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Busa Attila Jozsef: A digitalis informacidbiztonsag alapja: A

megfeleld kibertudatossag

ajové maritt van hdlézatvédelem
mesterséges intelligencia digitdlis mentés
fake news zero day sérulékenységek szlrke sapkdsok

okosesz

ansomware exploit

kibertudatossdg

adathaldaszat
szakhatésagok kibertérvédelem internet of things
ttzfal kézdssegi media veszélyei

erds jelszo

virustotal
kibertér

dos tdmadds

fehér sapkdsok
semmisincs ingyen

leveles professzor

1. abra: Kibertudatossagi alapismeretek

A kibervédelem helye, szerepe a honvédelemben

A kibervédelem egyre fontosabb szerepet tdlt be a modern
hadviselésben, és a honvédelem koérében is egyre ndvekvo
jelent6séggel bir. A digitdlis vildgban az informacié gyl(jtése,
taroldsa és atvitele kritikus fontossagu, és az online térben eltoltott
id6 szamos veszélyforrast és fenyegetést jelent az allamok és a

katonai szervezetek szamara.

A nemzeti kibervédelem célja az allam és a katonai szervezetek
informacids rendszereinek védelme a kiber-blin6z6k, a hackerek és
az idegen allamok kémkedése ellen. A digitalis vildgban az
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informacio olyan értékes eszk6z, ami a hadviseléshez hasznos lehet
az 6sszes konfliktusban, belféldi vagy nemzetkdzi szinten egyarant.
A kibertamadasok, adatlopasok, virusok és mas artalmas
programok nagy karokat okozhatnak az &llamok és a katonai
szervezetek, illetve a nemzetbiztonsagi szervek szamara, tovabba

az innovacio és a tudomany terén egyarant.

Az egyre mobdszeresebb tadmadasok, mint példaul az allamilag
szponzoralt hackerek vagy a kiberterrorizmus, az allamok védelmi
katonai szervezeteket és igy a honvédelmi rendszereket is. A
kibertdmaddasok potencialisan veszélyeztetik az orszag gazdasagi
infrastrukturajat, eréforrasait, azokat az adatokat és folyamatokat,
amelyek a nemzeti biztonsag szempontjabdl kritikusak.

A kiberbiztonsagi szakértok azon dolgoznak, hogy a katonai
szervezetek és az allam igényeinek megfeleléen kiberbiztonsagi
stratégidkat dolgozzanak ki (lasd a 2012/CLXVI. térvény), hogy
megvédjék az orszag létfontossdagu rendszerelemeit. A
kiberbiztonsagi szakembereknek ellendrzésiik alatt kell tartaniuk az
informacid 6sszes kulcsfontossagu pillérét, és meg kell védenilk a

katonai és allami szervezetek informacidit.
Bevezeto gondolatok

A biztonsag hétkdznapi értelemben a veszélyektd6l mentes,
zavartalan allapotot jelenti. Az informatikai rendszerek esetében a
legfontosabb a digitalis adatok biztonsagat megvaldsitani. Ebben az

esetben az informatikai rendszerelemek biztonsagardl beszéllnk,
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ami nem egyezik az informacidbiztonsag fogalmaval. Tagabb
értelemben az informatikai biztonsag részelemét képezi az
informaciobiztonsagnak, amely maganak az informaciénak (digitalis
vagy kézzel foghatd) a védelmét jelenti. Az informacidobiztonsag
megvaldsultnak tekinthetd, ha teljesil a bizalmassag, sértetlenség

és rendelkezésre allas elve.

A bizalmassag elve azt jelenti, hogy az informacidkat bizalmasan
kell kezelni, és csak azoknak kell hozzaférést biztositani, akiknek
erre jogosultsaguk van. A sértetlenség elve teljesil, ha az
informaciok pontosnak, teljesek és megbizhatéak maradnak az
adatkezelés soran. A harmadik elv a rendelkezésre allds vagy mas
néven az elérhetdség elve. Az informacioknak és adatoknak
elérhetonek kell lennillk azok szamara, akiknek megfeleld

jogosultsaguk van hozza.

A mindennapokban az informatikai védelmet vagy IT védelmet
egyre inkabb felvaltja a kibervédelem fogalma, ami valdjaban a

kibertér védelmét jelenti.

+A kibertér globalisan dsszekapcsolt, decentralizalt, egyre névekvo
elektronikus informacié rendszerek, valamint ezen rendszereken
keresztiil adatok és informaciok formajaban megjelené tarsadalmi
és gazdasagi folyamatok egyiittesét jelenti. Magyarorszag kibertere
a globalis kibertér elektronikus informacidos rendszereinek azon
része, amelyek Magyarorszagon talalhatéak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informacidk

formajaban megjelené tarsadalmi és gazdasagi folyamatok kéziil
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azok, amelyek Magyarorszagon térténnek vagy Magyarorszagra

iranyulnak, illetve amelyekben Magyarorszag érintett.”!
Informaciobiztonsagi alapfogalmak

Informaciobiztonsag: Az informaciok emberi vagy gépi Uuton
formalizalt halmazanak bizalmassagat, sértetlenségét

és rendelkezésre allasa.

Informatikai biztonsag: Az informacids rendszerekben tarolt adatok
és a feldolgozashoz hasznalt hardveres és szoftveres

eroforrasok biztonsaga.

Adatbiztonsag: A szamitdégépes rendszerekben tarolt adatok
bizalmassaganak, sértetlenségének és rendelkezésre

alldasanak megteremtése.

Adatvédelem: A személyes adatok jogszer(i kezelésének, az érintett
személyek védelmét biztositd alapelveknek és

modszereknek az dsszessége.
Szakhatésagok

Az 531/2017. (XII. 29.) Korm. rendelet mellékletének 10. tablazat
44/A. pontja szerint Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (tovabbiakban NKI) latja el Magyarorszagon a

hatdsagi, biztonsagiranyitasi, sérilékenység-vizsgalati feladatokat

1 2012. évi CLXVI. torvény a létfontossagl rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl
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alapvetéen az allami és o©nkormanyzati szervek, valamint a

|étfontossagu rendszerek és rendszerelemek vonatkozasaban.?:3

A honvédséget illetden jelenleg a Katonai Nemzetbiztonsagi
Szolgalat (KNBSZ) a felelés el a fent emlitett szakhatdsagi
feladatokért (3/2016. (I. 22.) HM utasitas).

Személyes adatokat érinto incidensek

A kiberbiztonsag szempontjabdl személyes adatokat érintd
incidensnek szamit barmely olyan eset, amelyben az egyénnek az
interneten keresztil tovabbitott vagy tarolt személyes adatai

veszélybe kerlilnek vagy illetéktelenek szamara elérhetdvé valnak.

Adatlopas: az illetéktelenek kiberblin6z6k vagy jogellenes
adatgyl(ijtok altal ellopott személyes adatok, példaul név,
szliletési datum, cim, e-mail cim, jelszd, bankkartya
adatok, stb.

Adathalaszat: olyan tamadasi mddszer, amelyben az illetéktelenek
hamis weboldalakon keresztliil kérnek adatokat a
felhasznaloktol, példaul banki bejelentkezési adatokat

vagy mas személyes adatokat.

21139/2013. (III. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi
Stratégidjardl 1. melléklet 2013. évi L. torvény az dallami és 6nkormanyzati
szervek elektronikus informaciébiztonsagardl 1. sz. melléklet I. / 3. bekezdés
3 Dornfeld L., et.al: Kibervédelem a b(intigyi tudomanyokban, 2020.
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Ransomware: az illetéktelenek altal telepitett rosszindulatu

szoftverek, amelyek titkositjak a felhasznald fajljait és

azok visszaallitasaért valtsagdijat kovetelnek.

Adatvesztés: az adatok véletlen vagy szandékos torlése, amelyek

kozott személyes adatok is lehetnek.

Identitaslopas: az illetéktelenek altal megszerzett személyes adatok
felhasznalasa azonositasra, példaul hamis banki
tranzakcidk végrehajtasahoz vagy hamis

személyazonossaggal torténd vasarlashoz.

Ezek az esetek jelent6és kockazatot jelentenek az egyének
személyes adataira és pénzligyi biztonsagara, és az ilyen incidensek
megel6zése és kezelése kulcsfontossagu a kiberbiztonsagi

stratégiakban.
A kozosségi média veszélyei

A kOzosségi média a mai tarsadalmunk egyik legnépszeriibb és
legelterjedtebb kommunikacidés formaja, de sajnos sok veszélyt is

hordoz magaban, kibervédelmi szempontbdl. Ezek kézé tartoznak:

Adatvédelmi problémak: A kdzOosségi média platformok gy(jtik és
taroljak a felhaszndlok személyes adatait, és a
platformok altaldban nem mindig biztositanak megfeleld
adatvédelmet. Ezenkivil a felhasznaldok gyakran
megosztanak olyan informacidékat, amelyek koénnyen
felhasznalhatdk azonositdsra vagy személyes adatok
lopasara.
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Hamis hirek és dezinformacidok: A kdzosségi média platformokon
konnyen terjednek a hamis hirek és dezinformaciok,
amelyek befolyasolhatjdk az emberek nézeteit és

dontéseit.

Kiberbullying: A kbzosségi média platformokon keresztil az
emberek kénnyen és gyorsan megoszthatnak negativ
kommenteket, fenyegetéseket és zaklatd Uizeneteket,
amelyek sulyos hatassal lehetnek a célpontok mentalis
egészségére és jollétére.

Phishing: A k6zdsségi média platformokon keresztilil a kiberblin6zdk
hamis oldalakon keresztll kisérhetnek meg adathaldsz
tamadasokat, amelyeknek célja az érzékeny adatok
megszerzése. Ezenkivl a kiberblin6zok
megprébalhatnak betoérni a felhasznaldk fidkjaba, hogy

hozzaférjenek a személyes adatokhoz és informacidkhoz.

Identitaslopas: A kozdsségi média platformokon konny( olyan
személyes adatokat megosztani, amelyek azonositd
adatokat tartalmaznak, példaul a teljes nevét vagy
lakcimét. Ezek az adatok nagyon értékesek lehetnek az
identitastolvajok szamara, akik felhasznalhatjak azokat
személyazonossaguk megszerzéséhez, valamint
adathalasz tamadasokhoz és egyéb karos

tevékenységekhez.
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Fontos, hogy az emberek tudataban legyenek a kdzosségi média
platformok veszélyeinek, és megfelel6 |épéseket tegyenek az

adataik és maganéletik védelme érdekében.
Figyelemgazdasag

A rendkivili informaciéboség miatt a tartalmak versengenek
egymassal a felhasznalok figyelméért, de a tul sok tartalom miatt
az emberek figyelmének megragadasa és megtartasa szinte
lehetetlenné valt. Az ingerkliszéb is megndtt, és a felhasznaldk
szokasai gyorsan valtoznak. A figyelem f0 tipusai a tartds, szelektiv
és szort figyelem, amelyek kozll a szért figyelem a leggyakoribb a
mai digitalis média kérnyezetben. Az emberi figyelem hatarai végsoé
pontjahoz érkeznek, és az influenszer-jelenség is ramutat erre a
valtozasra. A figyelem megragaddsa egyre rovidebb idére
korlatozddik, és a figyelemgazdasag mar fenntarthatatlanul
mUkodik. A reklamoknak egyre nehezebb a figyelem megragadasa,
és a reklamvaksag problémaja is egyre nagyobb. Az emberek
figyelmetlenebbekké valnak és nincsenek felkésziilve a médiaban
zajlé eseményekre. Az online média gyakran etikatlanul m{kodik,
és az alhirek kilonosen az idGseket érintik negativan. Az dllamnak
és az oktatasi intézményeknek nagyobb feleldssége van a

szabalyozasban és az oktatasban a médiatudatossag terén.

A felhasznaldk egyre inkabb valogatnak a tartalmak kozott, és
kritikusabba valnak a rekldmokkal szemben. Ezért a jovOoben a
tartalom-eldallitékra (influenszerekre) és a kreativ megoldasokra

helyez6dik a hangsuly.
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Az oktatas és az edukacio kulcsfontossagu szerepet fog jatszani a
jovoben. Az embereknek fel kell készllniitk a média altal kinalt
informaciok kritikus elemzésére és értékelésére. Az oktatasi
intézményeknek és a szul6knek kiemelt figyelmet kell forditaniuk a
digitdlis irdastudasra, a médiahasznalat etikdjara és a manipulacio

felismerésére.* [4]

Osszességében az elmult években tapasztalt figyelemgazdaséagi
valtozasok hatassal vannak mindennapi életlinkre és tarsadalmi
viselkedéslinkre. Ahhoz, hogy sikeresen navigaljunk ebben az Uj
média- és figyelemgazdasagban, kritikus gondolkodasra,

figyelemkezelésre és tudatos médiahasznadlatra van sziikségink.

A kibervédelem szerepe nemzetkdzi és hazai szinten is kimagasldan
fontos. A védelmet azonban nem szabad csupan a szakemberekre
haritani. Minden felhasznaldnak tudataban kell lennie az 6t érint6
esetleges kiberfenyegetettségekkel és meg kell tennie mindent a

tudatos kibertér hasznalatanak érdekében.
Felhasznalt irodalom

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajarol 1. melléklet 2013. évi L. toérvény az
allami és onkormanyzati szervek elektronikus

informaciobiztonsagardl 1. sz. melléklet 1. / 3. bekezdés

4 Bird Veronika - A figyelemgazdasag atalakuldsa. Kitdl kapjuk a kegyelemlokést?
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2012. évi CLXVI. torvény a létfontossaglu rendszerek és

|étesitmények azonositasardl, kijelolésérdl és védelmérdl

Bird6 Veronika - A figyelemgazdasag atalakuldsa. Kitdl kapjuk a

kegyelemlokést?, https://www.digitalhungary.hu/interjuk/A-

figyelemgazdasag-atalakulasa-Kitol-kapjuk-a-
kegyelemlokest/14003/ (letéltve: 2023.01.13.)

Dornfeld L., Gyaraki R., Kiss T., Kovacs Z., Nagy Z., Simon B. -
Kibervédelem a b(inligyi tudomanyokban, Szerkesztette: Kiss Tibor,
Budapest, 2020.

A digitalis informaciobiztonsag alapja:
a megfelel6 kibertudatossag

Busa Attila Jozsef

MH KIMK, Képzési- és Gyakorlattamogaté Osztaly.
Kiber Képzési Alosztaly

kibervédelmi szakérté

Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola,
1. éves doktorandusz hallgaté
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VAZLAT

* Informacié-biztonsag, kiber-biztonsag
* Kiber tamadasok

» Személyes adatok biztonsaga

* Kiberfenyegetettség

* KOzbsségi média veszélyei

MI JUT ESZEBE A KIBERBIZTONSAG SZOROL?

www.menti.com

internet biztonsag

védelem

internet
biztonsdg

informdciovédelem

utdpia
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Mi A BIZTONSAG?

Hétk6znapi értelemben a biztonsag veszélyektdl mentes,
zavartalan allapotot jelent. Az informatikai rendszerek

eseteben a legfontosabb
biztonsagat megvalositani.

az

adatok (informaciok)

INFORMACIO-BIZTONSAG, KIBER-BIZTONSAG

Informacioé-biztonsaqg

Maganak az informacidnak
(digitalis vagy kézzel foghato)
a védelme.

Bizalmassag (Confidentiality),
sértetlenség (Integrity),
elérhet6ség (Availablity) elve.

Védekezhetilink pl.:

» Digitalis mentésekkel;

* Fizikai védelemmel (ajtok,
keritések, széfek);

* Biztonsagi 6rzéssel.

Kiber-biztonsag

A kibertér hasznalatanak a
védelme az esetleges
tamadasoktol.

,CIA” itt is.

Védekezhetlink pl.:

* Haldzati biztonsagi

beallitasokkal;

Web alkalmazasok biztonsagi
beallitasaival;

Tamadas elleni védekezd és
elemzd szoftverekkel.

Teljes védelem NINCS!
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C. L A.

Harom adatbiztonsagi kovetelmény |étezik:

+ Bizalmassag (Confidentiality): valami, amit csak az
arra jogosultak ismerhetnek meg, Kkorlatozott a
megismereésre jogosultak kore.

+ Sértetlenség (Integrity) vagy integritas: valami, ami az
eredeti allapotanak megfelel és teljes.

* Rendelkezésre allas (Availability): a szikséges
infrastrukturak, valamint adatok ott és akkor allnak a
felhasznald rendelkezésére, amikor arra szlikség van.

KIBERTER FOGALMA

A kibertér globalisan dsszekapcsolt, decentralizalt,
egyre novekvd elektronikus informacio rendszerek,
valamint ezen rendszereken keresztul adatok és
informacidok formajaban megjelend tarsadalmi és
gazdasagi folyamatok egyuttesét jelenti.
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SZAKHATOSAGOK

« A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NKI) latja el Magyarorszagon a
hatésagi, biztonsagiranyitasi, sérulékenység-vizsgalati
feladatokat - alapvetéen az allami és Onkormanyzati
szervek, valamint a létfontossagu rendszerek és
rendszerelemek vonatkozasaban.

* A honvédséget illetéen jelenleg a KNBSZ latja el a fent
emlitett szakhatésagi feladatokat.

K&z6sseGl MEDIA VESZELYEI
CsAk NEKED, csak MOST!
(SEMMI SINCS INGYEN!)

Forgalmaz

Kévéautomata Uzemeltetés

Megrendelés

Q% 769
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K&z6sseGl MEDIA VESZELYEI
CsaAK NEKED, csAk MOST!
(SEMMI SINCS INGYENI)

© O A Vesties | taidetamnebec ot o Bt i LiMRBCAMXB,rachin = roepidm Gordentepament &t Soms ke % GO RO r 0 »OQ ]
Mok . bockmats @) Foabust (B Nowte © wn. @ T W [ WAWA & OO Q Googbls O tams TF Tiobie B8 Yuhibw M Grt (3 MOOOUL @ Bkt e G ek orwen [ 10 5 nrsmantie
©I0]0)

Gratulalunk!

K&zOSSEGI MEDIA VESZELYE!
CsAK NEKED, CSAK MOST!
(SEMMI_SINCS INGYEN!)
Q
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KOzOSSEGI MEDIA VESZELYEI
CSAK NEKED, CSAK MOST!
(SEMMI SINCS INGYEN!)

K&zOSSEGI MEDIA VESZELYE!
CSsAK NEKED, CSAK MOST!
SEMMI SINCS INGYEN!

A

Megtéveszté webhely megnyitasara késziil

A tdmadok a(z) trailsidefarm.net webhelyen megprobalhatjak csellel ravenni Ont példaul
arra, hogy veszélyes szoftvert telepitsen, vagy felfedje személyes adatait (jelszavakat,
telefonszamokat, bankkartyaadatokat stb). Tovabbi informéci6.

Q A Chrome legmagasabb szintd biztonsaganak eléréséhez kapcsolja be a specialis
védelmet

Részletek Vissza a biztonsaghoz
(
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SZEMELYES ADATOKAT ERINTO INCIDENSEK

[2022

=3
2021 &=
—

Thailand

T-Mobile visitors

Experian 533,000,000

razil
220,000,000

Syniverse

Microsoft
250,000,000 Pakistani
mobile

T Dubsmash | = - operators

2020 Metate] 162,000,000
139.000.000 A

) fi—15

Facebook
420,000,000 citizens OxyData

P Swono
275.000.000 380,000,000 ;’X

Facebook an ' y*‘ ~P

VERSENY A FIGYELMUNKERT (A JOVO?)

Figyelemazdaséag folyik (tavaly 12mp, idén mar csak 8mp);

A kdzelmultban a kéabel- és a miholdas televiziénak készdnhetéen tébb szaz
csatorna valt elérhetévé, majd ezen még csavart egyet a digitédlis média
megjelenése. igy mar elképeszté mennyiségii csatorna és tartalom valt elérhetévé.
Ebbél kifolydlag a figyelem mikddése, a figyelemgazdasag teljesen atalakult.
Korabban nem kellett kiizdeni a fogyaszték figyelméért, mert azt nézték az
emberek, ami volt, de ez tébbé nem igaz.

A rendkivili informéaciébéséget mutatja az is, hogy ma mar minden nap tébb
tartalom kerll a digitalis térbe, mint ahany ember él a Foldon, és ezeknek a
megosztasoknak a 60%-at senki sem latja a feltdltén kivil. A tartalimak tehat
versenyeznek is egymassal, de ekkora mennyiségnél az emberek figyelmét
megragadni és megtartani szinte lehetetlen.

A figyelemgazdasag oda vezet majd, hogy a fogyasztok is kezdenek egyre
tudatosabba valni, ami a gazdasag részérél nem olyan j6 hir, ugyanis nem a
mennyiségre, hanem a minéségi tartalomfogyasztasra helyezik majd a hangsulyt.
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OSSZEFOGLALAS

A kibervédelem szerepe nemzetkOzi és hazai szinten is
kimagasloan fontos. A védelmet azonban nem szabad
csupan a szakemberekre haritani. Minden felhasznalonak
tudataban kell lennie az &6t érint6 esetleges
kiberfenyegetettségekkel és meg kell tennie mindent a
tudatos kibertér hasznalatanak érdekében.

MEGOLDAS

LA jozan észt semmilyen védelem nem tudja
helyettesiteni!”
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https://informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/ getotve: 2023.01.13)

A figyelemgazdasag atalakulasa. Kit6l kapjuk a kegyelemlékést?

(Bir6 Veronika), DigitalHungary, 2022.
https://www.digitalhungary.hu/interjuk/A-figyelemgazdasag-atalakulasa-
Kitol-kapjuk-a-kegyelemlokest/14003/ etotve: 2023.01.13)

2012. évi CLXVI. térvény
1139./2013. (lll. 21.) Korm. Hatarozat

Kibervédelem a blinugyi tudomanyokban
(Dornfeld L., GyarakiR., Kiss T., Kovacs Z., Nagy Z., Simon B.) Szerk.:
Kiss Tibor, Budapest, 2020.

MH KIMK - Cyber Academy: |. modul tananyag
(BusaA.J., Racz O., Umhauser B.), Szerk.: Busa A. J., Szentendre, 2022.

Honvédelmi alapismeretek tankényv

(AlmasiL., Balog P., Berkecz G., Busa A. J., DrétL., dr. Eleki Z., Fekete A.,
dr. Kallai A., Kalmar I., Mihalyi L., Nyulészi T., Szlics P., dr. Télas P. H.,
Toth G, Zentai K.), Zrinyi Kiadd, Budapest, 2023.

Kdszonom a figyelmet!
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Gabor Knapp: IoT, localization and threat, furthermore the
defence sector — Thoughts on the margin of a future PhD

research

In my presentation I introduced my thoughts that came up when I
was applying to the University of Public Service, Faculty of Military
Sciences and Officer Training, Doctoral School of Military. My
research will be in the field of Engineering Defence electronics, IT
and communication. I believe that the support of the Military
National Security Service Scientific Council, and my supervisors will

lead me to success.

In recent years, Internet connected devices (Internet of Things -
IoT) have become increasingly popular. My research is based on the
assumption that the possibilities are in connection with the
capabilities of these devices, those emphasising the extraction of
available data through the location determination, can cause a
threat for the users of IoT devices. Since some of the devices
available on the market can be easily integrated into the electronic
information systems of the defence sector, and therefore the
technical devices carrying these mentioned threats will also appear
in governmental and national defence developments. The partial or
complete integration of the threat containing IoT devices into
military solutions initiates a necessary review of the defensive

protection countermeasures based on the relevant requirements.

I assume that by examining the perspective from the defensive and
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also from the offensive point of view of cyberspace as an operational
domain, the vulnerabilities resulting from the location determination
of IoT devices, I can also verify the involvement of the national
defence sector. I think that the different approaches resulting from

the originated threats will come with a similar outcome.

I believe that because of these involvement, this can contribute to
the need to change the collective examination of operational
planning and cyber security areas such as security awareness,
development and also testing. The existence of this up-to-date
knowledge can be integrated into the cyber security requirements
of electronic information systems for national defence and can also
provide a basis for the further, continuous formation of defence

strategies.

As a result of my various positions, I constantly monitor the
integration of cyber security and its growing importance in the
national defence sector. At the operational, combat, and strategic
level, T was confronted with the factors influencing threat
operations, including operational planning. My previous
presentations I held in these topics were based on the relationship
between cyber security threats and operational planning, and the
results of my initial research related to this, confirmed the topicality

of the topic.

Therefore I will lie my research to the basis of the following

hypothesis.

e The closed view management of defence purpose electronic
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information systems is questionable in future terms, so the
functions of Internet connections shall be protected with
extended procedures, which can only be implemented with
complex protection procedures with a full scale approach.

e Different extents and required integration of IoT systems can
only be handled by taking into account other factors affecting
the operations of the defence sector.

e It is necessary to examine and manage the threats of
positioning in different phases, like manufacturing of
positioning devices, development of defence purpose
electronic information systems, the implementation of various
technological solutions to varying degrees, and the application
of ready-made products.

e Since, the connection models based on the technological
background necessary for the operation of the industrial IoT
or specially military IoT systems interpreted within the IoT
systems differ from those used in traditional IT environments,
from the point of view of my research, novel threat areas will
be identifiable.

The “closed-handled” interpretation of national defence electronic
systems needs to be reviewed due to the necessary - be it
surveillance, security or even convenience - Internet connections.
Artillery, infantry, air force troops are using a big amount of vehicles
like tanks, APC's, fighters or helicopters that carry command and

control, onboard and support systems in order to satisfy the
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mission. Those elements are coming from different sources,
manufacturers where the security maturity, requirements are also
different. Hence the defence sector has a high level security
approach, while integrating those elements into an existing system
can harm the required CIA (continuity, integrity and availability)
security requirements. Allowing for innovative developments, the
development of procedures for the appropriate level of protection
can only be started by presenting the threats and illuminating them
in relation to current cases, based on drawing the attention of

decision-makers.

During the entire research, my goal, based on individual results
approached from a technical direction, is to verify the assumption
that technical exposure can be effectively reduced through

regulation.

With the answers to my hypotheses, with the help of recognizing
the threats, the protection measures will be able to be developed,
therefore, the reduction of the negative effects resulting from the
revealed IoT threats will also appear as a goal in the management-
level thinking for protection purposes. At the same time, since the
examples of the operations can only prove effective protection if
there is a real attacker's intent, I would like to point out the possible
application of the related attack vectors, taking into account the
defensive thinking, and thus the possibilities of these options that
can be built into operational planning. At different levels and areas

of operational planning, I would like to research the effects on
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reconnaissance, operations, and - in the case of electronic
information systems integrating IoT capabilities — on management
and control, and present the positions of different levels of

management in this context.

Allied (NATO and EU) directives, requirements, current and recently
published legal documents that will be transposed into the national
legal environment result in a regulatory environment different from
the general one in the field of national defence. Taking them into
account, for example, through the framework of cybersecurity
certification, IoT regulation results in a different approach to

integration.

I believe that the results of the research demonstrate the foundation
of the need for full-scale development for defence purposes, the
precise, all-encompassing formulation of the defence requirements
during procurement and, prior to that, during planning. By
proposing the regulation of the integration of IoT devices in different
areas, limited to the appropriate level, I want to prove the
acceptable level of residual risks, taking into account the probability

of occurrence associated with the threats.

As an organisational response to the identified threats, I would like
to research the connection, compliance, and opportunities for the
organisational elements integrated into the cyber security task
system, such as security awareness, requirement setting, and

control enforcement.

During the research, after identifying the areas to be investigated,
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I determine the necessary investigation aspects. In my opinion, IoT
devices and cyberspace encompass a constantly changing field, the
literature examination of which sheds light on the theoretical, and
thus the practical, results realised from the strategic side through
the threats approached from the technical side.

As a starting point, I set out to map the existing situation, which I
can examine on the basis of the conclusions that can be drawn from
the examples that can be found, based on the threatening effects.
In order to investigate threats from positioning, I intend to achieve
my own results with a methodology that reflects the specifics of the
national defence industry. When choosing the methodology, I take
into account that if they agree with the guidelines of other internal
controls and organisational evaluations, then the results can be
more easily implemented in the management's needs for change.
The methodology must reflect the needs of the national defence
sector, which uses a wide range of technical solutions, which can be
determined by learning about electronic information systems.
Threats can only be assessed by processing the approaches
necessary to achieve different effects, thus by determining the
individual, the organisation and the organisational goals and results,
so examining them with different approaches should also be one of

the goals of the research.

While covering all the mentioned topics I assume to receive a target
that will adjust by the following research results:

e I can confirm that appropriate defence countermeasures does
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not exclude the development needs arising in this area. The
basis for creating a balance, and thus for leadership decision-
making, can be the research of risk-proportionate measures.
With a complex approach the recognizable threats related to
the integration of IoT systems and influencing the operations
of the national defence sector can be handled.

It can be proven that threats resulting from positioning can be
different due to the various phases of life cycle of the systems,
which have unique characteristics for each phase, so it is
possible to manage them.

I can identify various threat areas based on the result of the

research of the connection models of IoT systems.

Finally I kindly asked all the audience to support my research and

also asked for inputs that can influence and open my thinking in
these field.
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loT, localization and threat,

furthermore the defence sector
Thoughts on the margin of a future PhD research

LtC Gabor KNAPP

Details of my research:
Application for study year 2023/24

MNSS Scientific Council

University of Public Service
Faculty of Military Sciences and Officer Training

Doctoral School of Military Engineering
Defence electronics, IT and communication

Dr. Krasznay Csaba, PhD
Dr. Téth Andras, PhD
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1. Hypothesis

The closed view management of defence
purpose electronic information systems s
questionable in future terms, so the functions of
Internet connections shall protected with
extended procedures, which can only be
implemented with complex  protection
procedures with an full scale approach.

1. Target adjusted research result

| can confirm, that appropriate defence
countermeasures does not exclude the
development needs arising in this area. The
basis for creating a balance, and thus for
leadership decision-making, can be the research
of risk-proportionate measures.

H#INTERNET, #closed purpose_network,
#supervision, #centralising, #controll,
#weakest_link
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2. Hypothesis

Different extents and required integration of loT
systems can only be handled by taking into
account other factors affecting the operations of
the defense sector.

2. Target adjusted research result

With a complex approach the recognizable
threats related to the integration of loT systems
and influencing the operations of the national
defense sector can be handled.

#loT, #integration, #exposure, #operation,
#complexity
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3. Hypothesis

It is necessary to examine and manage the
threats of positioning in different phases, like
manufacturing of  positioning devices,
development of defence purpose electronic
information systems, the implementation of
various technological solutions to varying
degrees, and the application of ready-made
products.

3. Target adjusted research result

It can be proven that threats resulting from
positioning can be different due to the various
phases of life cycle of the systems, which have
unique characteristics for each phase, so it is
possible to manage them.

#localisation, #threat, #development_phases,
#implementation, #application, #defence
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4. Hypothesis

Since, the connection models based on the
technological background necessary for the
operation of the industrial 10T or specially
military 10T systems interpreted within the loT
systems differ from those used in traditional IT
environment, from the point of view of my
research, novel threat areas will be identifiable.

4. Target adjusted research result

| can identify various threat areas based on the
result of the research of the connection models
of loT systems.

#industrial_loT, #sector, #0S|_modell
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THANK YOU FOR YOUR
ATTENTION

Ideas, suggestions:
knapp.gabor@hm.gov.hu
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Istvan Olah: Electronic Information Systems security -
similarities and differences on the ground and in the public

cloud

Introduction

More and more IT systems have been "moving" to the cloud, driven
by the need to ensure continuous IT resources for accelerating
innovation and a properly skilled operator workforce.

This has led to new requirements for service chains in EU legislation:
- CER! [1],
- NIS22[2],
- DORA3 [3].

Categorisation of cloud services

The first step in defining the security controls required for the use
of cloud services is to answer the question "What cloud and for what
purpose" will the organisation use? The definitions provided in NIST
(National Institute of Standards and Technology) 800-145 [4] can
help with this.

If the service defined by the NIST is a cloud, it is advisable to agree
with the service provider on the type of service (IaaS, PaaS, SaaS)
and the responsibilities involved, based on Recommendation 4/2019
of the National Bank of Hungary on the use of community and public
cloud services [5], which is well understood by the role separation
indicated in the diagram.

It is important to stress that in banking and insurance, the cloud
service provider cannot be responsible for users, including
customers, and data

12022/2557-EU
22022/2555-EU
32020/0266-EU
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All this is presented in the second slide of the presentation.

Nowadays, you can use the cloud for any kind of service. These
are summarised in the list on the third slide. On the fourth slide,
we show some examples that are also available for criminal
purposes.

Considerations before using cloud

Before concluding a contract for cloud use, it is recommended
that the Confidentiality (C), Integrity (I), and Availability (A)
aspects (CIA) are taken into account in the same way as for "on-
premises" IT systems. In the cloud, identification, authorisation,
and logging controls may be developed in a different way than
usual and should be reconsidered. If an organisation has an
internal policy on security requirements, the first step is to extend
it to the cloud. Related topics are covered in slides five, six,
seven, and eight.

If an organisation is subject to external and/or internal audit
requirements, then services in the cloud can be performed on
audited components and data managed in the same way. Examples
of possible audits are given on slides nine and ten.

Legally, there is no fundamental obstacle to using cloud services.
Each organisation needs to carry out a case-by-case legal analysis
of whether:
— whether the data concerned can be transferred outside the
EU,
— whether the data are part of the National Data Asset,
— whether the IT system is covered by restrictive legislation.

In practice, for example, when using a Saa$S service, we are faced
with a complete service chain in a way not foreseen in the offer and
contract. Examples of this and other aspects are shown on slides
eleven and fifteen. The security and other requirements of the
organization apply to all IT elements. In order to explore the
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elements of the chain, it is recommended that a complete data flow
diagram be drawn up. It is necessary to define the expectations for
all members of the chain in the contract in a uniform way and to
make the diagram an annex to the contract. Individual contracts for
data processing, outsourcing, etc. should be concluded with each
role if the data handled justify it.
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HIRKOZLESI ES INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAGI
SZAKOSZTALY

27 April 2023.

Istvan Olah

Electronic Information Systems security - similarities and
differences on the ground and in the public cloud

International Military Information Security Conference

eivok

€5 INFORMATIKAI
TUDOMANYOS EGYESOLET
INFORMACIOBIZTONSAGH
szAXOSZTALY

» Private, Public, Community.

» Hybrid, Multi.

» The five essential characteristicsof a
public cloud service are:

- on-demand, even self-service, access to the
service,

~ universal network access,
~ shared resources,
~ fast tracking of changing capacity needs,

~ ameasured service (usage-based usage
charges)

» The NIST Definition of Cloud Computing (SP
800-145).

issues?

The concept of the cloud and liability
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Source: https://www.mnb.hu/ letoltes/4-2019-felho.pdf
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+ Address Verification as a Service
+ Anything as a Service

+ APl as a service (APlaaS) Application
+ Delivery as a Service

+ Application Platform as a Service
+ Architecture as a Service

+ Authentication as a Service
+Backend as a Service

+ Backup as a Service

+ Big Data as a Service

+ Broker as a Service

+Business as a Service

+ Business Process as a Service

+ Cloud Load Balancers as a Service
+ Cloud Search as a Service

+ Collaboration-as-a-Service

+ Commerce as a Service

+ Communication as a Service

+ Computing as a Service

+ Contact Center as a Service

+ Conversations as a Service

+ Data as a service

+ Database as a service

+ Desktop as a Service

+ Development as a Service

+ DevTest as a Service

+ Disaster Recovery as a Service

+ Drupal as a Service

+Email as a Service

+ Encryption as a Service

XaaS ?

+ Enterprise Resource Management as a
Service

+ Ethernet as a Service

+ Everything as a Service

+ Firewall as a Service

+ Framework as a Service

+ Globalization as a Service

+ Hadoop as a Service

+ Hardware as a Service

+ High Performance Computing as a
Service

+ Identity as a Service

+ (Infrastructure PaaS)

+ Insight as a Service

+ D Envi as
a Service

+ Integration as a Service Integration
Platform as a Service

+ Integration Platform as a Service

+IT as a Service

+ Java Platform as a Service

+ Knowledge as a Service

+ Light as a Service

+ Logon as a Service Management as a
Service

+ Mashups as a Service

+ Message Queuing as a Service

+ Metal as a Service

+ Mobility as a Service

+ Mobility Backend as a Service

Source : Koczka Ferenc, okosora el6addsa az OTP Bank Nyrt-ben

+ Monitoring as a Service

+ Network Access Control as a Service
+ Network as a Service

+ Operations as a Service

+ Optimization as a Service

+ Payment as a Service

+ Quality as a Service

+Query as a Service

+ Recovery as a Service

+ Remote Backup as a Service

+ Risk Assessment as a Service

+ Robot as a Service

+ Security as a service

+ Service Desk as a Service
+Solutions as a Service

+ Storage as a Service

+ Telepresence as a Service

+ Test environment as a Service

+ Testing as a Service

+ Transport as a Service

+ Unified Communications as a Service
+ User Interface as a Service
+Video Conferencing as a Service
+Video Surveillance as a Service
+ Voice as a Service

+ Website as a Service

+Mélytanulés
+ Kvantumszémitéstechnika

eivok

HIRKOZLES! €5 INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAG
SZAXOSZTALY

PhaaS Phishing as a service.

As a Service?

- PhpaaS Phishing protection as a service.
VaasS virus as a service.
- VPaaS virus protection as a service.

MaaS malware as a service.

- MPaaS malware protection as a service.
Saa$ spam as a service.
SFaa$ spam filter as a service.

Any hacking as a service.
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e Can the cloud be used, and for what?

INFORMACIOBIZYONSAGH
©SZTALY

You can do anything! there are no legal restrictions outside the Ibtv, but:

At the beginning of planning steps, it is also worth thinking about the exit strategy, which is more
important than one might first think, in the case of Russia.

Need to back up IT platform configuration in the cloud, but where should the backed up file be?
"e) Based on the risk analysis, in the case of critical functionality or systems, the Institution shall
also ensure that backups are stored independently from the cloud service provider; the
regularity of independently stored backups shall be determined taking into account the risks and
legal requirements.”

Rethinking BCP, and DRP processes, what kind of "VAS" can be used if there is no own
infrastructure?

Multi-Cloud? Hybrid-Cloud? Can our systems work like this and what does the economic model
then show?

A DATA-DRiven risk analysis can help you decide what should and should not be stored in the
cloud or stored exclusively with a cloud provider.

The BSR elements B and S are so far partly presented in the context of encryption procedures.

If possible, keys should not be trained on the serving device because residual information should
be considered.

eivok )
S The Cloud ,, A" I.

There is no single cloud service provider that is capable of 100% SLA, there are
many professional articles published about the problems related to this,
especially the daily problems related to mail.

There is no 100% internet connection either, for very many reasons.

Distance + BSR elements (e.g. encryption also takes time, it has a "cost” in time,
i.e. if there is a process in the IT operation that needs backed up data, then an
HLD, LLD design for the IT aspects of the processes is needed because latency
needs to be modeled.

The cloud and required Internet connectivity can significantly increase
exposure risk, which in addition to the impact on user experience can cause
problems in complex processes because of timeouts that can cause processes to
fail stochastically.
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eivok

HIRKOZLES! €5 INFORMATIKAI

Pty The Cloud ,,A" II.

QoS-enabled network devices may be required and may need to be
purchased on a case-by-case basis.

For the above reasons, it is recommended that contracts with cloud service
providers include a reference measurement of times at different points in
the overall signal stream.

The importance of a "screen to data” back-and-forth design approach.

The "Suppression Effect” of the Internet and TELECOM providers only gives
any technical guarantees for X section, but cloud "infra” is beyond that...

High availability may require international leased data connections!

The cloud service provider is also “interesting...." scales its resources!

eivok
S The Cloud ,,A", ,,C”

SZAXOSZTALY

Data from the cloud IT plant should be continuously processed in your management system by defining
predictive and error levels.

How is SIEM? Should we use a service provider’s solution?
Preferably not only that, because who is guarding the guardians at this time?
If yes, it is recommended to save and process the relevant part of the logs elsewhere!

In addition to the general availability, the expected time between the entry and exit point of the service
provider should be legally treated as an SLA element in contracts.

The effects of unavailability are not usually taken into account in economic calculations,
1, therefore, propose to calculate and take into account this for other systems as well, as a non-EIR
aspect of the additional costs caused by the cloud, which do not exist at present.

This can be very diverse but a simple example, if on average invoices are sent out 2 days later due to
the cloud (this is an empirical fact), then cash financing costs X HUF more (here the interest for the day
is also taken into account), and many more examples could be given.....
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eivok .
e The Cloud audit I.

szAXOSZTALY

System and Organization Controls (SOC) 2
Type2

» When procuring a cloud service
provider, it is worth asking for =
documentation of the audits that have
been carried out on each IT System.

» Those who have them typically publish

the certificate on the Internet, but you 0" Lo L s e o
can't really learn anything from them S —
because you need to obtain the audit Azure, Dynamics 365, Microsoft 365,
profile, methodology, and audit plan to o i
interpret them. From there, you can see - s

what and to what level the provider can s : e

offer which is not usually the level they Ry i

advertise themselves! Overview

Anweis
rogonsi¢ wordwide.
customer datar® wil be located . Microsoft iy repcate your customer data to

nple, United States).

Forras:https: / fearn.microsoft.com/en-
us/azure/compliance/offerings/ offering-soc-2.

eivok The Cloud audit Il.

MIRKOZLES! €5 INFORMATIKAI
TUDOMANYOS EGYESOLET
INFORMACIOBIZTONSAGH
szAXOSZTALY

» Cloud provider documents are available.
» Thousands of pages with 10% URL.

» Documents are dynamic, and part of the
contract!

» 1SO 27017, 27018 (27015), SOC2-Type2.

B3 Microsoft

64



NEMZETKOZI KATONAI INFORMACIOBIZTONSAGI KONFERENCIA

2023
eivok : :
e The Cloud service chains

We contract with a cloud service provider, but e.g. In the case of SaaS, multiple
providers are involved:

In the case of SaaS, multiple providers are involved:
Service Provider.

Service.

Data Centres.

Service Level XaaS.

Contractual relationship direct, indirect.
Jurisdiction.

The procedural law of contracts!

Other questions about the Cloud

INFORMACIOBIZTONSAG

The role of a cloud service provider under GDPR because it is typically a data processor.

The role of a cloud service provider is an outsourced activity because it is typically
considered as such.

The cloud service provider's solvency position, i.e. the extent to which it can recover
potential direct and indirect damages arising from non-operation, if at all...

The extent of default and non-performance penalties by solvency analysis. Analysis of
the management and ownership structure of the service provider, because nothing is
ever what it seems at first glance...., is there a political risk? In the case of Russia.

Confidentiality issues.

The elDAS aspects if a process is involved where there is a commitment, digital
signature/timestamping/organizational stamping.

Are Cloud and TELKO operator colleagues a specific risk?

... and there are many more, but these are only worth analysing if there is a good
answer to the above
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ooooooooooooooooooo
SZAXOSTTALY

Thank you for your kind attention!
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Magyar Sandor: Szoftverek biztonsagi bevizsgalasanak
kérdései

Mar nem Kkell bizonyitani az elektronikus informaciés rendszerek
rohamos fejlddésének kérdését. Mindenki meg tudja itélni, hogy
mekkora a szerepliik a mindennapi életben. Azonban a szamitégépek,
informatikai rendszerek egyik f6 eleme maga a szoftver, amelyre
mindig megfeleld hangsulyt sziikséges forditani.

A noévekv6 szamu elektronikus informacids rendszerekkel egyutt
folyamatosan novekszik a szoftverek szama is. Egyre nagyobb
nyomas kerll az informatikai fejlesztOkre, akiknek révid hataridore,
egyszerl hasznalhatésagu, konnyd telepithetdségl szoftvert kell
kdédolni. Az Gzleti életben a piaci elény annal van, aki el6bb hozza ki
az adott terméket. A verseny ezen a terileten ndvekszik, azonban
ezek mellett nem szabad elfelejteni a kockazatokat sem.

Szamos szervezet honlapjan érhetdk el informacidk a tamadasok
tipusairdl, trendjeirdl, a szoftverek sériilékenységérdl (OWASP, CWE
stb.), amelyek amellett, hogy informaciot szolgaltatnak, felhivjak a
figyelmet a terillet fontossagara is.

Nemcsak a hasznalatba vétel el6tt sziikséges a szoftverekre
nagyobb figyelmet forditani, hanem biztonsag érdekében a
szoftvereket a teljes életutjuk soran nyomon kell kovetni. Legyen az
barmely modell (vizesés, spiral, agilis stb.), amivel a szoftvereket
tervezziik, mar a kezdetekben els6 szempont kell, hogy legyen a
sérilékenységek kikiszobolése. Ez azért is fontos, mert a
hatékonysag, talalékonysag a fejlesztéknél az idokényszer miatt

sajnos hibakat is eredményezhet, mint példaul a szoftver
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komponensek Ujrahasznositdsa, egyes kodrészletek letdltése
esetleges szlikségtelen tobbletszolgaltatasokkal stb. A hibas kddolas
(konfiguracids hibak) ugyancsak rejthetnek kockazatokat (memoria
korrupcios sérilékenységek, SQL injection, cross-site scripting stb).
A Zero Day (nulladik napi) sérilékenységek ennél sokkal
komplexebb kérdéseket vetnek fel, amelyek megtaldlasa egyrészt
komoly Uzleti terilet is, masrészt a kiberblnéz6knek ad jelentds
elényt a tamadasaik végrehajtasanal. A szoftverek bevizsgalasanal
azok nem rendeltetésszer(i viselkedése is elemzésre kerdl.

A szoftverek funkcionadlis tesztelése — amely soran meggy6zédink,
hogy a szoftver megfelel a felhasznaldi igényeknek - sziikséges az
igényeknek valdé megfelelés ellendrzése szempontjabdl, azonban
emellett hangsulyos tevékenységként kell megjelennie a biztonsagi
szempontu vizsgalatoknak. Rendkivil fontos, hogy meggydzd6djlink
arrél, hogy a szoftver mentes a sériilékenységektol. A szoftverek
biztonsagi bevizsgalasat tobbféle modon lehet kategorizalni.
Vizsgalat forma szerint lehet statikus vagy dinamikus. A szoftver
tipusa szerint megklilonboztethetok tobbek kozott webes szoftverek,
mobil alkalmazdasok, PC-s szoftverek, adatbazis szoftverek, felhd,
stb. A szoftver eredet szerint lehet ,,dobozos” vagy sajat fejlesztésq,
a vizsgalat tipusa szerint pedig Black Box, Grey Box, White Box.

A szoftverek biztonsagi bevizsgaldsanal human tényezd nagy
szerepet tolt be. A vizsgalatot végrehajtdé személyeknek vagy
szervezetnek az aldbbi szempontoknak kell megfelelni az
eredményes feladatvégrehajtashoz:

-~ megfeleld szamu szakember;
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— megfeleld képzettségl szakember;

— korabbi fejlesztdi tapasztalat eldny;

- szlkséges céltanfolyami végzettséggel rendelkezés.
A bevizsgalasnal kiemelt figyelmet kell forditani szoftver futasi
kérnyezetének megfeleld tesztkdrnyezet |étrehozasara.
A mar elérhetd szoftverek esetében az informacidbiztonsagi
tudatositasnak is nagy szerepe van, mivel a frissitések
szlkségességét és elmaradasuk hianyanak kockazatait itt

hangsulyozzak ki a hasznaldi, Gzemeltet6i részére.

Felhasznalt irodalom
« Common Weakness Enumeration (CWE™),
https://cwe.mitre.org/
* OpenText, What Is the SDLC?

https://www.microfocus.com/en-us/what-is/sdlc

* Number of common IT security vulnerabilities and exposures
(CVEs) worldwide from 2009 to 2023 YTD,
https://www.statista.com/statistics/500755/worldwide-

common-vulnerabilities-and-exposures/

« OWASP Top Ten, https://owasp.org/www-project-top-ten/
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Szoftverek biztonsagi

bevizsgalasanak kérdései

Valtozo kornyezet

* Novekvo szamu elektronikus informacidos rendszerek.
» Kikerulhetetlen okos rendszerek.

+ Mindezekkel egyutt a szoftverek szama novekszik,
ezaltal a kockazatok is.

« Nyomas a fejlesztokon:
+ Rovid hataridére.
» Egyszer(i hasznalhatdsag.
» KonnyU telepithetéség.

- Piaci el6ny annal, aki elébb kihozza a terméket.
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A leggyakoribb informatikai biztonsagi
sebezhetoségek és kitettségek (CVE-k) szama
vilagszerte

25,227

7,946 7,489

6,480 6,447

5,736
e 5,297 5,297
4,652 4,155

Forras: https://www.statista.com/statistics/500755/worldwide-common-vulnerabilities-and-exposures/

OWASP top ten

2017 2021

> A01:2021-Broken Access Control

¢ A02:2021-Cryptographic Failures
5 A03:2021-Injection

X (New) A04:2021-Insecure Design
\j,\/-? A05:2021-Security Misconfiguration

A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control

A06:2017-Security Misconfiguration e A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) / % A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization / {New) A08:2021-Software and Data Integrity Failures

A09:2017-Using Components with Known Vulnerabilities > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring s (New) A10:2021-Server-Side Request Forgery (SSRF)*
* From the Survey

Forras: Open Worldwide Application Security Project
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Felhasznalo6i gondolatok a szoftverekrol
Menyorszag helyett a pokolba

* Ami otthon j6, az a munkahelyen is!
* Engem nem zavarnak a reklamok!

» Hozzaférést kér a kamerahoz, tarhelyhez stb. de
mas alkalmazasok is szoktak. Nem mindegy?

* Ezt nagyon sokan hasznaljak, ezzel nem lehet baj!
* A sdgorom ajanlotta, mert a fia is ezt hasznalja.
* Innen jobb letdlteni és licenszkulcs sem kell. ..

* Nekem otthon 2 perc alatt felment (next, next,
next, finish), itt meg mar egy hete nem torténik
semmi az informatikan.

Szoftverek biztonsagi
bevizsgalasanak szerepe

« Hatékonysag, talalékonysag a fejlesztoknél. Szoftver
komponensek Ujrahasznositasa.

» Hibas kodolas (konfiguraciés hibak).

« Memoria korrupcios sérilékenységek, SQL injection, cross-site
scripting...

« Zero Day kérdése.
« A szoftverek nem rendeltetésszer( viselkedése.
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DevSecOps Life Cycle

Dev Sec Ops

vvvvvvv

CyberRes

Forras: https://www.microfocus.com/en-us/what-is/sdlc

Szoftverek nyilvantartasa

 Csak a szlikséges szoftverek.
* Licensz menedzser

- Engedélyezett szoftverek listaja:
« Szoftver neve
» Verziészama
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Szoftverek bevizsgalasa

« Funkcionalis
+ A szlikséges funkcioival, tdAmogatja a
munkafolyamatot
« UAT

« Biztonsagi
» Mentes a sérulékenységektdl

Sziikséges feltétek

« Human
» Megfelel6 szamu szakember

» Megfelel6 hozzaértésli szakember
+ Fejlesztdi tapasztalat.
+ Céltanfolyamok.

» Tesztkdrnyezet
» Szoftver futasi kornyezetének megfelelen.

 Szoftveres tamogatas.
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Kategorizalasi lehetoségek

« Vizsgalat forma szerint « Szoftver eredet
« Statikus szerint
» Manualis « Dobozos”
» Szoftveres i s, . )
« Dinamikus » Sajat fejlesztes
- Szoftver tipus szerint: « Vizsgalat tipus
+ Webes szoftverek szerint:
» Mobil alkalmazasok . Black Box
* PC-s szoftverek - Grey Box
 Adatbazis szoftverek « White Box

» Felho

Mesterséges intelligencia hatasa

« Kod irasa
« SW hibak felderitése
« SW tesztelése

- Exploit iras
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Felhasznalt irodalom

« Common Weakness Enumeration (CWE™),
https://cwe.mitre.org/

* OpenText, What Is the SDLC?
https://www.microfocus.com/en-us/what-is/sdlc

* Number of common IT security vulnerabilities and
exposures (CVEs) worldwide from 2009 to 2023 YTD,
https://www.statista.com/statistics/500755/worldwide-
common-vulnerabilities-and-exposures

* OWASP Top Ten, https://owasp.org/www-project-top-
ten/

KOSZONOM A FIGYELMET!

uni-nke.hu
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Szulcsanyi Viktor: Tamado tevékenységek szerepe a
kibervédelem fejlesztésében

A kiberb(in6z6k, vagy hackercsoportok altal alkalmazott tamadasi
technikak egyre inkabb haladnak a digitalis korral, és folyamatosan
Uj kihivasokat jelentenek a valamennyi szervezet szamara. A
kibervédelem napjainkban nem csupan a meglévo védelmi
intézkedések implementalasardél szél, hanem a tamadok altal
alkalmazott moddszerek megértésérol és az ezekkel szembeni
hatékony védelem kiépitésérdl is.

A multban a kibervédelem f§ fokuszaban a reaktiv védelmi
képességek kialakitasa allt, igy a biztonsagot elsGsorban a t(izfalak,
behatolds- és  végpontvédelmi rendszerek, virusvédelmi
megoldasok jelentették. Ezek az intézkedések ugyan tovabbra is
kulcsfontossagu szerepet jatszanak az informatikai rendszerek
védelmében, gyakran hamis biztonsagérzetet keltenek, mivel a
rendszerekben rejld hibak, sebezhetdségek feltarasa és kezelése
elmarad.

Az eltér6 szemléletmddok egylittes alkalmazasa jéval hatékonyabb
megkozelitést jelent, hiszen mig az eseménykezeléssel foglalkozd
szakemberek altaldban az éppen zajlé tdmadasok és incidensek
kezelésére 0Osszpontositanak, a tamadd tevékenységet végzo
szakemberek inkabb proaktiv mddon, a vizsgalt rendszer gyenge
pontjainak, hianyossagainak feltarasat tlzik ki célul.

A honvédelmi &gazatban a védelmi képességek fejlesztésére
iranyuld tamado tevékenységek végrehajtdsanak feltételei jogilag

szabalyozottak, igy kilonb6z0 korlatozasok érvényesek a katonai
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kibertér mlveletekre €s a honvédelmi célu elektronikus informacids
rendszerek sebezhetOségeinek feltarasara is. A jogi korlatok
azonban igy is lehetdséget biztositanak tobb, tamadasi technikan
alapulé modszer alkalmazasara.

Az egyik ilyen lehetdséget az IT biztonsagi audit lefolytatasa jelenti.
Ez az infokommunikaciés rendszerek biztonsagi helyzetének
felmérésére iranyul6 tevékenység, amely soran az auditorok
sérlilékenységvizsgalatok soran is alkalmazott, de annal jelentdsen
szlikebb eszkdzkészlettel végzik a munkajukat. Egy ilyen felmérés
soran attekintik az adott szervezet informatikai rendszerét,
haldzatat, adatvédelmi eljarasait, biztonsagi gyakorlatait és egyéb
relevans tényezdket.

A szoftverbiztonsagi audit egy gyakran a szoftverfejlesztési
folyamatba agyazott biztonsagi ellendrzés, amely a programkéd
statikus és dinamikus modszerekkel torténd vizsgalatat, valamint a
szoftver architektirajanak és adatvédelmi mechanizmusainak
ellendrzését foglalja magaban. Az audit soran célzottan keresik a
potencialis sebezhet6ségeket, mint példaul sérilékenységeket a kdd
implementacidjaban, nem  megfeleld adatkezelést, hibas
jogosultsag-kezelést vagy nem Dbiztonsagos kommunikacids
protokollokat. A szoftverbiztonsagi auditnak fontos szerepe van a
biztonsagos fejlesztési gyakorlatok elémozditdsaban és a szoftverek
hasznalataban rejl6 esetleges kockazatok minimalizalasaban. Az
audit eredményeit felhasznalva a szoftverfejleszték képesek

lehetnek kijavitani a felderitett sebezhet6ségeket, bevezetni
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biztonsagi javitasokat és megerdsiteni a szoftverek védelmi

mechanizmusait.

Szintén ide kapcsoldodd tevékenység a tamadasi fellletek
menedzsmentje is, amely egy szervezet interneten, publikusan
elérhet0 szolgaltatasainak feltérképezését, biztonsagi allapotuk
felmérését, valamint az adott szolgaltatdsok kapcsan elérhetd,
esetlegesen érzékeny informacidk begyljtését és feldolgozasat
jelenti. Ez az informatikai rendszerek IT biztonsagi szempontu
kockazatfelmérésének egy néhany éve elterjedd és azéta is ndévekvo
népszerliségnek orvendd formadja. A tevékenység képet adhat a
szervezet kiberbiztonsagi kitettségérdol és ezaltal lehetOséget
biztosithat a kockazatok mitigalasara is. Proaktiv és stratégiai
megkdzelitésen keresztlil lehetdséget kindl a potencidlis
sebezhet6ségek és tamadasi vektorok azonositasara és kezelésére.
A sérllékenységvizsgalat az informatikai rendszerek, haldzatok
vagy alkalmazasok sebezhet6ségeinek, gyenge pontjainak
azonositasara és lehet6ség szerint megszlintetésére iranyuld atfogo,
széles spektrumu tevékenység. A sériilékenységvizsgalatot végzo
szakemberek szamos technikat és eszkozt alkalmazhatnak a
rendszerek és alkalmazasok ellendrzésére. Ezek magukban
foglalhatjak az automatizalt szoftvereket, manudlis vizsgalatokat,
forraskddelemzést, konfiguracidos ellendrzéseket és egyéb
modszereket is. A tevékenység részét képezi a feltart
sérilékenységek javitdsara iranyuld intézkedési javaslatok
megtétele is, ezaltal az érintett szervezetek csokkenthetik az

Uzemeltetésbdl adddd biztonsagi kockazatokat, felllvizsgalhatjak az
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érvényes biztonsagi intézkedéseket és altaldnossagban javithatjak
kibervédelmi képességiiket.

A behatolas tesztelés altalaban a sérilékenységvizsgalatot kdvetben
vagy azzal egylttesen torténd, a feltart hibak és sérilékenységek
azonositasara és kihasznaldsara iranyulé tamadd tevékenység.
Amennyiben a folyamat soran  azonositdsra  kerlltek
sérlilékenységek, a szakemberek megprébaljak kihasznalni azt és
ezaltal hozzaférést szerezni a vizsgalat hataskorébe tartozd
rendszerelemekhez, vagy érzékeny adatokhoz, esetlegesen
parancsokat hajthatnak végre vagy mddositdsokat tehetnek a
vizsgalt rendszerben. A behatolds tesztelés lépései egy fellgyelt
rendszerben altaldban jol észlelhetdk, ezaltal pedig a tevékenység
alkalmas lehet az incidenskezelési képesség fejlesztésére is.

A red teaming taldn a felsoroltak kozlil a legkomplexebb
tevékenység, amely egy valdés tamadas végrehajtasan keresztiil,
gyakran id6korlat nélkil, folyamatos tevékenység formajaban
teszteli a szervezet informatikai rendszereinek biztonsagat, az
alkalmazott eljarasrendek megfelel0ségét és a védelmi megoldasok
mUkodoképességét. A red teaming soran az altaldban kilsé
szakértokbol allé ,red team” olyan taktikdkat, technikakat és
eszkdzoket alkalmaz, amelyekkel egy szervezet egy valds tdmadas
soran is taldlkozhatna. Ez magaban foglalhat a
sérilékenységvizsgalati eszkdztar alkalmazdsa és a tamado
tevékenység elfedése mellett olyan rendszerspecifikus tamadasi
maddszereket is, mint példaul az ugynevezett ,Living-off-the-Land”

tamadasok, amelyek a rendszerekben, alkalmazasokban vagy
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halozatokban mar meglévl, beépitett funkciok és eszkdzok
alkalmazasara irdnyulnak a tamadas nyomainak minimalizalasa
erdekében.

A red teaming tevékenység altal lehetévé valik Ujabb, nehezen
észlelhetd vagy kihaszndlhatd sérilékenységek azonositasa,
valamint a meglévé védelmi megoldasok és a biztonsagi
eseményekre torténd reagaldas hatékonysaganak tesztelése,
fejlesztése is. Egy red team gyakorlat tapasztalatai segithetnek a
kiberbiztonsagi fejlesztési iranyok kijelolésében, a szakértdi
allomany tudasanak és alkalmazkoddképességének fejlesztésében,
valamint vezet6i, beszerzési dontések el6készitésében is tdampontul
szolgalhat, hiszen ravilagithat azokra a hianyzé védelmi
képességekre, amelyek alkalmazdsaval a sérllékenységek
kihasznalasa és a jogosulatlan hozzaférés ténye észlelhetbvé valhat
vagy akar meg is elézhetd a késdbbiekben.

A tevékenység azonban elég kdnnyen egy kétéll kardda valhat, ha
a végrehajtasanak feltételei nem allnak rendelkezésre az érintett
szervezet esetében. Ilyen kovetelmények lehetnek a SIEM,
hatarvédelmi és végpontvédelmi megoldasok, valamint a SOC
képesség megléte, az eseménykezelést és threat hunting-ot végzo
allomany megfeleld szintd felkészliltsége, valamint a célok és
vizsgalati feltételek tisztazasa.

Osszegzésként elmondhatd, hogy a fent felsorolt valamennyi
tadmado tevékenység hatékonyan alkalmazhatd az adott
informatikai rendszerhez kapcsoldodd kibervédelmi képességek

emelése, tovabba a kiberbiztonsagi kockazatok csokkentése soran.
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Barmely szervezetnek, igy kuléndsen a honvédelmi agazati
szereplOoknek képessé kell valnia a tamadasi trendekhez torténd

folyamatos alkalmazkodasra, fejl6édésre és megujulasra.

Tamado tevékenységek szerepe
a kibervédelem fejlesztésében

/ SZULCSANYI VIKTOR

NN

Jogszabalyi hattér a honvédelmi agazatban

« 2013. évi L. torvény

« 2021. évi CXL. torvény

« 271/2018. Korm. rendelet
+ 187/2015. Korm. rendelet

* 41/2015. BM rendelet
* 15/2017. HM utasitas
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Tamado jellegl tevékenységek

* |T biztonsagi auditok
« Szoftverbiztonsagi auditok

+ Tamadasi feluletek
menedzsmentje

+ Sérulékenységvizsgalat
+ Behatolas tesztelés
* Red Teaming

Red Teaming lehetséges hatasai

+ Uj, nehezen észlelhetd sériilékenységek azonositasa

* A biztonsagi eseményekre torténd reagalas tesztelése,
fejlesztése

« A védelmi megoldasok hatékonysaganak tesztelése,
fejlesztése

A kiberbiztonsagi fejlesztési iranyok kijelolésének tamogatasa

N

A szakért6i allomany tudasanak, alkalmazkodoképessegéenek
fejlesztése
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Mi befolyasolhatja a Red Teaming
hatékonysagat?

« SOC képesség,

SIEM, XDR, hatarvédelmi és
végpontvédelmi
megoldasok,

+ Mélységi védelem,

Allomany felkésziiltsége,

N

Kommunikacio

Mik egy sikeres Red Team tevékenység
feltételei?

* Meglévd, mikodd informatikai rendszer,
+ Egyeértelm(, tisztazott célok és vizsgalati feltételek,

* Magas szint( kibervédelmi képesség megléte,

Kell6 létszamu, képzett allomany megléte,

Mindkét fél részérdl biztositott eréforrasok a tevékenység
ideje alatt.

N
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Koszonom a figyelmet!
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Toth Andras!: C2-biztonsag katonai szemszogbol

Az orosz-ukran konfliktus jelent6sen befolyasolta a katonai elveket,
ami a szimmetrikus hadviselésre vald felkészliltség hidnyahoz
vezetett. A hangsuly a békefenntartdé mliveletekrdl az
aszimmetrikus vonasokra helyez6dott at, ami a vezetés és iranyitas
(command and control - C2) végrehajtasaban is valtozast
eredményezett. A NATO Osszhaderdnemi Doktrindja hangsulyozza
a parancsnoksag és az iranyitds mint kapcsolddé fogalmak
fontossagat. 2 E kérdés kezelése érdekében elengedhetetlen a
jelenlegi C2-stratégidk Ujraértékelése és a hagyomanyos
tobbdimenzidés mliveletekhez (multi-domain operation - MDO) valo
igazitasa. Ez magaban foglalhatja az Uj technoldgidk, eljarasrendek,
a jobb kommunikacié és a kilénb6z6 katonai szaktertletek kozotti
koordinacid beépitését. Emellett 0j hangsulyt kell fektetni a
szimmetrikus hadviselésre valé kiképzésre és felkészilésre,
beleértve a hagyomanyos és aszimmetrikus fenyegetéseket

egyarant magaban foglald forgatékdnyveket is.

Az amerikai hadsereg harom magas rangu vezet6je elismerte, hogy
a hadviselés Uj korszakaban a vezetési pontok Ujragondoldsara van
szikség. A hadseregeknek at kell alakitaniuk a vezetési és iranyitasi
rendszereiket, hogy a nagyszabasu katonai mliveletekben valé

sikerek és a gydzelem érdekében beépitsék azokba a tébbdimenzids

1 ORCID iD: 0000-0001-6098-3262
2 Czeglédi Mihaly: Gondolatok a vezetés-iranyitas jelenérol, jovéjérol. 2018.
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mUveletek elveit. A katonai miveletek jovoje Osszetett és sokrétd
lesz, az (rhadviselés, az informacidos és a kibermlveletek
megjelenésével a csatatéren valé navigaldas még nagyobb kihivast
jelent. 3 A nagy mennyiségli adat valds idejli gy(lijtésének és
elemzésének képessége kritikus fontossagu lesz a harctéri sikerhez.
Az olyan fejlett technoldgidk, mint a mesterséges intelligencia, az
autondm rendszerek és a robotika egyre fontosabb szerepet fognak

jatszani a jovo katonai mUveleteiben.

A vezetési pontok optimalizalasara vonatkozo

kovetelmények

A tobbdimenzids mivelet alapvetd kdvetelménye a mozgékonysag,
az 6sszehangoltsag, a rugalmassag és a vezetési pontok mélysége.
A vezetési pontok optimalizdldsahoz elengedhetetlen a fizikai
eszkdzokre vald tédmaszkodas csokkentése, az informaciés tér
hasznalatanak ndvelése és a parancsnokok kozotti interakcid
maximalizalasa. A nagyszabaslu milveletekben a hatékony és
tuléléképes vezetési pontok kialakitdsahoz négy kulcsfontossagu
alapelv elengedhetetlen: a mobilitds, a fejlett technoldgiak
integralasa, az egyértelm(i kommunikacio, valamint az olyan emberi

tényezOk, mint a vezetés, a képzés és a moral.

A mobilitds alapvetd fontossdgu a mdveleti hatékonysag és
eredményesség fenntartasahoz. Ennek megoldasa érdekében a

hadseregek Uj megkozelitéseket vizsgalnak a vezetési pontok

3 Heged(is Ern6, Hennel Sandor: Tobbdimenziés (multidomain) hadml(iveletek.
2020.
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kialakitasara és telepitésére, mint példaul a modularis, elbre
gyartott szerkezetek, amelyek kénnyen 6ssze- és szétszerelhetdk.
Ezek a szerkezetek testre szabhatdk, hogy megfeleljenek a konkrét
muveleti kévetelIményeknek, és konnyen szallithatoak Iégi vagy foldi

uton.

Az 0Osszehangoltsag elengedhetetlen a hatékony vezetés és
iranyitashoz, mivel a jelenlegi rendszerek és helyszini szerverek
nem képesek a folyamatos adataramlast tamogatni. Ennek
megoldasdhoz a felhObe valé atmenetre, az adatkiszolgaldk
fejlesztésére és az adatszbvet koncepcidkra van sziikség. Az
érzékeldk, a fegyverrendszerek és a dontéshozdk integracidja a gépi
tanulds és a mesterséges intelligencia révén javithatja a
hatékonysagot, gyorsabb dontéshozatalt és hatékonyabb reagalast
tesz lehetové a dinamikus helyzetekre. A felhBalapu
szamitastechnika és az elosztott rendszerek tovabb javithatjak az
informacids infrastruktira skalazhatésagat és rugalmassagat,
biztositva, hogy a mdvelteben részt vevé er6k a lehetd
legpontosabb  informacidkkal rendelkezzenek és optimalis

teljesitményt érjenek el.

Az ellenalloképesség a modern hadviselés kulcsfontossagu eleme,
mivel lehet6vé teszi az egységek szamara, hogy a jelkibocsatas
elfedésével és a parancsnoki pontok csokkentésével hosszabb ideig
is fennmaradjanak a mdlveleti kdrnyezetben. Ez a megkdzelités
lehet6vé teszi az alcazott hadviselést, megnehezitve az ellenség

szamara a konkrét célpontok meghatarozasat.
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A hadmiveletek mélysége kiterjeszti a milveleteket idoben, térben
vagy kognitiv szempontbdl, maximalizdlva a hatékonysagot az
emberi, fizikai és informaciés dimenzidkban. A mélységi és
tobbdimenziés milveletek elfogadasaval a hadseregek nagyobb
rugalmassagot, ellenalloképességet és hatékonysagot érhetnek el a

kuldetési célok elérésében.

Az adatkozpontu vezetési pontok felvaltjak a haldzatkézpontuakat,
az adatfeldolgozasra, a biztonsagra és a mdveleti szakemberekre
tamaszkodva. Az as-a-service (aaS) modell Kkiszervezi a
karbantartast, lehet6vé téve az Uj technoldgidk és a mobilitas gyors
atvételét. A katonai szervezetek a felhdszolgaltatasokat kihasznalva
javithatjak a mdlveleti képességeket, altaluk globalis hozzaférést
nyerhetnek a kritikus informaciokhoz és alkalmazasokhoz,
csokkenthetik a koltségeket és hatékonyabban mikddhetnek egyiitt.
A technoldgia fejlodésével az aaS-modell varhatdéan egyre inkabb
elterjed a katonai mdlveletekben, lehetévé téve a hadseregek
szamara, hogy a felmerild fenyegetések el6tt jarjanak, és

megorizzék informacios folénylket a harctéren.*

Osszefoglalas

4 Lt. Gen. Milford “Beags” Beagle, Brig. Gen. Jason C. Slider, Lt. Col. Matthew R.
Arrol: The Graveyard of Command Posts. 2023.
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A sikeres mulveletekhez elengedhetetlenek a nagy sebességd,
biztonsagos adatatvitelt és -megosztast tamogatd
infokommunikacids megoldasok. A felhotechnoldgia a
legoptimalisabb megoldas a tarolasra, elemzésre és megosztasra,
mivel integralja az 6sszes adatgyljtési elemet. A a katonai egységes
felhdalapu eszkodzrendszer (KEFE) egy olyan rendszer példaja,
amely a haldzatba kapcsolt harci és katonai eszk6zoket egy kdzos
feln6kdrnyezetbe integralja.® Ez a rendszer valds idejii mdveleti
helyzetfelismerést biztosit, lehetové téve a dontéshozdék szamara,
hogy megalapozott dontéseket hozzanak. Annak biztositasa, hogy a
rendszer biztonsagos legyen, és csak az arra jogosult felhasznaldk
férjenek hozza, megfeleléen védett halézatokat igényel, mint
példaul a szovetségesi misszids haldézati modell (Federated Mission
Network - FMN).® Megbizhatd adatelemzd eszkdzok segitik a
dontéshozdkat a hatalmas mennyiség(i adat megértésében, és
olyan mintak és tendencidk azonositdasaban, amelyek esetleg

észrevétlenek maradnanak.”

Az MTA Bolyai Jdnos Kutatdsi Oszténdij, valamint Innovéciés és
Technolégiai  Minisztérium UNKP-22-5-NKE-88 kédszéamu  Uj

Nemzeti Kivalésag Programjanak szakmai tamogatasaval készilt.”

Felhasznalt irodalom

5 Toéth Andras: A Katonai Egységes Felhdalapl Eszkdzrendszer fogalmi
rendszerének meghatarozasa. 2022.

6 Gulyas Attila: Networks Enabling the Alliance’s Command and Control. 2023.

7 Szeleczki Szilveszter, Farkas Tibor: A Magyar Honvédség harcaszati
infokommunikacids haldzatainak korszerUsitési iranyelvei. 2022.
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I. Témavalasztas

Gulyas Attila: Networks Enabling the Alliance’s
Command and Control. AARMS (2023)

Téth  Andras: A Katonai Egységes  FelhGalapu
Eszkdzrendszer fogalmi rendszerének meghatarozasa
(2022)

II/1. Vezetés-iranyitas

«A ,C2" rovidités egyarant jelenti a vezetés-iranyitdas koncepcionalis
oldaldat, a vezetési, egyiittmiikodési, koordinacidés rendet, de
alkalmazhaté az osszekottetést biztosito fizikai 6sszetevokre is.

« A NATO Osszhaderénemi Doktrindja kiemeli, hogy a vezetés
(command) és az irdnyitds (control) egymashoz kozeli fogalmak,
altalaban egyutt hasznalatosak, de nem szinonimdak. A katonai vezetd,
a parancsnok minden szinten a déntéshozatal mivésze, motival és
utasit annak érdekében, hogy az adott feladatot teljesitse. F6 feladata
a személyes vezetés (leadership) és a dontéshozatal, mikdzben
elszamoltathatd és iranyité-szabalyzo tevékenységében osztozik
torzsével.

Forras: Czeglédi Mihaly: Gondolatok a vezetés-irdnyitas jelenérél, jovéjérdl, Hadtudomanyi Szemle
2018/3, pp. 75-76.
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I1/2. Vezetési pont

\——
A vezetési feladatok L=
sajatossagainak megfelel6en
berendezett, elektronizalt és
informatizalt vezetéstechnikai
eszkdzokkel felszerelt olyan
objektum, ahonnan a vezeto
szervek (a parancsnokok és a
torzsek), a hirado-kiszolgald és
biztositd alegységek _
kézrem(ikodésével megvalositjak
az alarendeltek vezetését, a
katonai mUiveletek el6készitése és
megvivasa soran.

Lt. Gen. Milford “Beags” Beagle,
U.S. Army

&

Brig. Gen. Jason C. Slider, U.S.
Army

&

Lt. Col. Matthew R. Arrol, U.S.
Army

»a vezetési pontjaink olyan helyek
lesznek, ahova a parancsnokaink
meghalni mennek.”
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I1/4. Vezetési pont

Csornobajevka a vezetés és pm
iranyitas elleni konyortelen
tamadas, amelyet az orosz
parancsnoki allasok elleni
szisztematikus tamadas jellemzett
minden mveleti szintre
kiterjedGen.

Tobb mint 1500 tiszt halt meg
Oroszorszag Ukrajna elleni
haborujaban, koztuk tiz tabornok,
152 ezredes és alezredes (2022
novemberéig)

A parancsnoksagoknak rugalmasabba,
mozgékonyabba és ellenallébba (reziliensebbé)
kell valniuk, mikézben nem szabad feldldozniuk a
hatékonysagot.
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A vezetési és iranyitasi
kovetelmények egyensilyhianya

A vezetési pontok az idék soran ugy alakultak ki, hogy a haboru

kdoszaban a legjobb eszkoézt nyijtsdk az egységek és
alegységek iranyitasara, az ellenségnél gyorsabban hozzanak
jo dontéseket, és a parancsnok tapasztalatdnak és vezetdi
képességének kihasznalasaval néveljék a hatékonysagot.

A vezetési és iranyitasi
kovetelmények egyensulyhianya

A fejlédé technologia kommunikacios, automatizalasi
és informatikai eszkozoket biztositott a
parancsnoksagok strukturdjanak egyszer(sitése és

hatékonyabba tétele érdekében.
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A vezetési pontok optimalizalasanak
négy kovetelménye

Mozgé-
konysag

A vezetési pontok optimalizdlasahoz csokkenteni kell a y !

fizikai dimenziora (az eszkézallomanyra) valé X
tamaszkodast, novelni kell az informacios dimenzié ; Baszen s
(az adatok) kihasznalasat, és maximalizalni kell az g 5S28nangoisag
emberi dimenzioval (a vezetdinkkel) valo

kapcsolattartas képességét.

A mozgékonysdag novelése a sadtrak leépitésével és a
jarmiivekre szerelt rendszerekre valo attéréssel segit,
de nem szinteti meg ezt a problémat.
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Osszehangoltsag

*Az adathdlé egy decentralizalt
adatarchitektura, amelv az adatok
elGallitasat, kezel
megosztésa( a tartoményokon belul
és a tartomanyok kozott egyesiti.

Az adatszbvet egy olyan tartomany
az  adathdlozaton  beldl, amely
automatizalja az adatintegraciot, es
lehet6vé teszi a kapcsolodast és
hozzaférést az adatlermekek
megtalélasa, létrehozdsa és széles
Kkorti megosztasa érdekében.

Ellenalloképesség

,Minden hadviselés a megtévesztésen alapul”

A vezetési pontoknak kepesnek kell lenniiik arra, hogy elrejtsék a ,.Jeluket"
hogy megnehezitsék az ellenfél célzasat a vnzualls, termikus, elektronikus és
akusztikus jelkibocsatdsuk elrejtésével.

Ily modon megfoszthatiuk az ellenséget attdl a képességtdl, hogy
megkulonboztesse a kiemelt és nagy értéki( célpontokat, ami értékes képesség
a precizios fegyverek és fegyverrendszerek vilagaban.
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Mélység

Administrative
Controls

A teljes spektrumu miveletekben a csapatok
Physical ‘

integracidja lehetévé teszi a hatékonysag

maximalizalasat az emberi, a fizikai és az

informacios dimenziokban. Controls et
Controls

Adatkozpontu vezetési pontok

« Az = adatkozpontl  vezetési  pontok  felvaltjdk _a
hal6zatkdzpontu vezetési pontokat, eés az adatfejlesztési, -
biztonsagi és -iizemeltetési mérnokokre tamaszkodnak.

+ Ez a megkozelités rugalmassagot biztosit a parancsnokok S
szamara, hogy a vezetési és iranyitdsi rendszeriket az
egyedi miuveleti kovetelmények és a vezetdi : R
preferenciak alapjan finomhangoljak. ) i 7 7

Ahhoz, hogy a vezetési pontok tulél6képesek maradjanak,

meg kell szabadulniuk minden olyan dolog fizikai
elhelyezésétdl, amelyet "szolgaltatasként" (aaS)
nyUjtanak.

Az aaS-megkozelités kiszervezi a tulajdonosi fenntartas e
terhét, és lehetévé teszi az Uj technolégiak és a mobilitas
gyors atvételét.

Az informéaciés dimenziéra valé tamaszkodasbdl adéddan a
személyzet  egy helyen tortén6é  dsszevonasanak
szlikségességének csokkentése noveli a tuléloképességet.
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Kovetkeztetések

Katonai Egységes Felh6alapu Eszkézrendszer (KEFE)
=/ | \=

L

Tmpolzfen
Mllhoid

b —_—
szolgiltatisok

- @ @ o>
4G/5G 4G/5G 465G
o MlMO Jando MIMO
e (heah i

adatkozpontok

Iymghaﬁnmk Emék 16k Iy Erzékelok a Erzékelok
Radarok Kamerik Radarok Kamerik Radarok
Szenzorok Szonirok Szenzorok Szonirok

Su mk swnﬁrok
Megosztott miiveleti Kiterjesztett
kérnyezet kiberbiztonsig ‘ l E
Alkalmazis
migricié

Fejlesztett halozati
kapacitis

I.l I |

KOSZONOM A FIGYELMET!
VAROM A KERDESEIKET!

uni-nke.hu
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzdi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informacidovédelem, illetéleg hadtudomanyi és természettudomanyi
témakdérokben — tanulmanyok, szakcikkek magyar és idegen nyelvi

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leaddsi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat onalld (tarsszerzOk esetében kozo6s)
irasmdve(i) lehetnek. Az irasm(ivekben lévlo idézeteknek meg kell
felelnilk a szerz6i jogrdél széléd hatalyos jogszabalyoknak. A
megjelentetésre szant irdsmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mindsitett voltat a
szerkesztObizottsdg nem vizsgalja, ennek felel6ssége a cikk

szerzG6jét terheli.

A szerkesztObizottsag a megjelentetésre szant irasmliveket
lektoraltatja. A szerkesztdbizottsag fenntartja a jogot, hogy a

megjelentetésre szant és megkulldott irasmlvet - kilén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kaldi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvid cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUvek nyelvi lektordlasa a szerzot terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (irlap"-ot, és egy "Copyright atruhazasi (irlap"-ot.
Mindkét (rlapot ki kell nyomtatni és ala kell irni (tdbbszerzds cikk
esetében minden szerzOnek!), majd a kinyomtatott és alairt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai Gton
levélben (levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidnyaban a

cikkeket a szerkeszt6ség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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