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Köszöntő 

Tisztelettel köszöntjük Önt, Kedves Kolléga, Tisztelt Olvasó! 

Az NKE Hadtudományi és Honvédtisztképző Kar Híradó Tanszéke a 

Magyar Honvédség Parancsnoksága Infokommunikációs és 

Információvédelmi Csoportfőnökségével és a Hírközlési és 

Informatikai Tudományos Egyesület Információbiztonsági 

Szakosztályával együttműködve „Nemzetközi Katonai 

Információbiztonsági Konferencia” címmel szervezett tudományos 

konferenciát 2023. április 27-én a Magyar Honvédség Rekreációs 

Kiképzési és Konferencia Központban Balatonakarattyán. 

A konferencia alapvető célja egy évente megrendezésre kerülő 

tudományos szakmai fórum biztosítása a kutatási eredmények 

bemutatása, ismeretterjesztés, valamint kapcsolatépítés céljából.  

Jelen kiadványban a szerkesztőbizottság az egyes előadásokból 

készített korreferátumokat gyűjtötte össze, melyeket nagyon nagy 

örömmel bocsájt rendelkezésre a Kedves Olvasóknak. 

Budapest, 2023. április 27. 

 

 Dr. habil. Kerti András 
 a Szerkesztőbizottság 

 elnöke 
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Kassai Károly1: Változások, fejlődési lépések a kibertérben 

(Átfogó jellegű gondolatok, 2023)  

 
A „biztonságos kibertér” állapot elérése és megőrzése komplex 2 

szemléletet, folyamatos tanulást, fejlesztést, koordinációt és 

információcserét igényel. Egy-egy szervezési elem, vagy történés 

kiemelése, megvilágítása, előtérbe helyezése hamis biztonságtudat 

kialakulás támogatására alkalmas.  

Ennek megfelelően e gondolatok a legfontosabb, publikusan 

megismerhető információk mentén segítik annak megismerését és 

megértését, hogy milyen hatások érik napjainkban a katonai 

kibertérben zajló képességfejlesztést, melyek a közeljövő kihívásai.   

Nemzetközi vektorok 

A 2022-es Madridi Csúcsértekezlet megállapította, hogy a 

Szövetség ellen irányuló fenyegetések erősödnek (kiber-, űr-, hibrid 

és egyéb aszimmetrikus fenyegetések), ami rendszer szintű 

versenyt jelent a nemzetközi rendre irányuló fenyegetésként. 

Emiatt a szövetségesek növelik a kiber- és hibrid fenyegetésekkel 

szembeni ellenálló képességet, erősítik az interoperabilitást.3 

A 2022-es NATO Stratégiai Koncepció szerint a szövetségesek 

tovább erősítik haderejük kollektív készenlétét, reagálóképességét, 

                                                      
1 ORCID iD: 0009-0009-9398-6158 
2 A kibertérben szükséges fejlesztésekhez is használni kell az EU, NATO által is 

alkalmazott fejlesztési (un.  DOTMLPF-I) keretrendszert.  
3 Madrid Summit Declaration in Madrid 29 June 2022, 6, 9. p. 
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bevethetőségét, integrációját és interoperabilitását. A hatékony 

elrettentés és védelem a kulcsa a világűr és a kibertér biztonságos 

használatának és a korlátlan hozzáférés biztosításának. A Szövetség 

elismeri nemzetközi jog alkalmazhatóságát és előmozdítja a felelős 

magatartást a kibertérben és az űrben.4  

A 2022-es EU Kibervédelmi Politika szerint a támadások jelzik a 

fizikai és digitális infrastruktúrák kölcsönös függőségét. A 

tagállamoknak növelni kell a teljes spektrumú kibervédelmüket,5 és 

képességekkel kell rendelkezni a támadások korai szakaszban 

történő felismerésére.6 Ki kell alakítani a katonai eseménykezelő 

központok műveleti hálózatát (MICNET).7  

Az EU-nak és a tagállamoknak erősíteni kell a katonai vezetési és 

irányítási struktúrákat (különösen a válságkezeléshez szükséges 

politikai-katonai konzultációkhoz). A kérdés megoldását célozza az 

EU Nagytávolságú Műveleti Hálózat továbbfejlesztése.8 

                                                      
4 NATO 2022 Strategic Concept; 15, 20, 22, 24 és 25. p.  
5  Beleértve az „aktív védelmi képességet” is. A Politika nem ad fogalmi 

meghatározást az „aktív védelem” kifejezésre.  
6  A Politika nem világítja meg a „kiberbiztonság (cybersecurity)” és a 

„kibervédelem (cyber defence)” fogalmak tartalmát, így a szóhasználatot figyelve 

csak következtetni lehet arra, hogy az első esetben a polgári a második esetben 

katonai tartalmú fogalomról van szó.   
7 MICNET: milCERT Network. Ez egyben támogatja a fenyegetésekre történő 

erőteljes és összehangolt reagálást, a képzéseket és a hosszútávú igények 

azonosítását.  
8 EU Operation Wide Area Network (EU OpsWAN) 
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Kiemelt fontosságú az új technológiák alkalmazása (pl. mesterséges 

intelligencia, titkosítás, kvantum számítástechnika).9 

A kiberbiztonság és kibervédelem kiemelt együttműködési terület a 

NATO és az EU között, ahol folytatódik a műveleti alkalmazással 

kapcsolatos eszmecsere, a koncepciók és doktrinák egyeztetése. 

Mindkét fél törekszik az eseménykezelő szervezetek 

együttműködésének erősítésére.  

A Politika következtetésként az EU szervek felszólítják a 

tagállamokat, hogy dolgozzák ki a kibervédelmi politika vonatkozó 

szempontjait.10 

2022 decemberi megjelenéssel az EU Hálózat és 

Információbiztonsági Irányelv (NIS2 Directive) 11  az 

elektronikus információbiztonság, míg az EU Kritikus Szervezetek 

Rezilienciája Irányelv (CER Directive)12 a kritikus infrastruktúrák 

üzemeltetése területén képez megújított követelményeket. 

 

 

 

 

                                                      
9 E mellett a poszt kvantum rejtjelzésbe történő beruházás is kiemelten fontos a 

védelmi rendszerek működőképessége érdekében.   
10 Az EU Kibervédelmi Politikája, JOIN(2022) 49 final p. 2, 4-7, 9-12, 15, 19, 21-

22 és 24. 
11 DIRECTIVE (EU) 2022/2555 
12 DIRECTIVE (EU) 2022/2557 
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Nemzeti rezgések 

Hazánk rendelkezik Nemzeti Biztonsági Stratégiával (2020) 13  és 

Nemzeti Katonai Stratégiával (2021), 14  melyeket a Nemzeti 

Kiberbiztonsági Stratégia (2013)15 és a Nemzeti Hálózatbiztonsági 

Stratégia (2018) 16  valamint ennek végrehajtását szolgáló 

Intézkedési Terv (2019) 17  egészít ki szakpolitikai eszközként. 

Nemzeti szinten várható a kibertér biztonsággal kapcsolatos 

kérdések legalább részbeni újragondolására. 

A 2023-ban hatályba lépett védelem és biztonság 

összehangolásáról szóló törvény, 18  eredményeképpen új 

követelmények megjelenése várható, ami a válságkezelés területén 

vélhetően érinti a honvédelmi és katonai nemzetbiztonsági 

feladatokat is.  

Honvédelmi szakmai mozzanatok 

2022 decemberében hosszú előkészítés után megjelent a 

honvédelmi szervezetek általános elektronikus 

információbiztonsági követelményeinek meghatározásáról 

szóló miniszteri utasítás19 a honvédségi szervezetek egységes 

                                                      
13 1163/2020. (IV. 21.) Korm. határozat 
14 1393/2021. (VI. 24.) Korm. határozat 
15 1139/2013. (III. 21.) Korm. határozat 
16 1838/2018. (XII. 28.) Korm. határozat 
17  A hálózati és információs rendszerek biztonságára vonatkozó Stratégia 

végrehajtásának 2020-2022. évekre vonatkozó intézkedési terve 
18 2021. évi XCIII. törvény 
19 53/2022. (XII. 28.) HM utasítás  
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szemléletű és teljeskörű biztonsági menedzsment feladatok 

támogatása érdekében.20 

2023 elején az érintett szakmai szervezetek együttműködésének 

eredményeképpen megjelent a honvédelmi ágazat elektronikus 

információbiztonsági eseménykezelést szabályozó 

miniszteri utasítás.21  

Szintén 2023 elején jelent meg a kiberbiztonsági termékek 

tanúsításával kapcsolatos alapvető követelményeket 

tartalmazó honvédelmi szabályozás. 22  A rendeletek az EU 

kiberbiztonság erősítését célzó terméktanúsítás végrehajtásaként 

hazánkban is megjelenő – polgári és honvédelmi területekre tagolt 

– tanúsítási követelmény honvédelmi területét szabályozzák. 

2022-ben jelentős szervezeti változás a Magyar Honvédség 

Parancsnoksága helyett a Honvéd Vezérkar, alárendelt 

szervezetként az MH Kiberműveleti Parancsnokság megjelenése, 

alárendeltségben az MH Kiber és Információs Műveleti Központtal. 

A Honvéd Vezérkaron belül az információvédelmi kérdésekért az új 

szervezeti elemként megalakult Információ Védelmi Iroda felelős. 

 

 

                                                      
20  Az utasítás a korábbi, a honvédelmi tárca általános elektronikus 

információbiztonsági követelményeinek meghatározásáról és a védelmi 

rendszabályok pontosításáról szóló 3/2012. (I.13.) HM utasítást váltotta fel.  
21  3/2023. (II. 24.) HM utasítás a honvédelmi ágazati elektronikus 

információbiztonsági eseménykezelés rendjéről 
22 1/2023. (I. 12.) és 2/2023. (I. 12.) HM rendeletek 
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Irányok, várható kihívások 

Szakmai szempontból kiemelt kérdés a Nemzeti Kiberbiztonsági 

Stratégia sürgőséggel történő rendezése, benne a polgári, 

honvédelmi és katonai nemzetbiztonsági szempontok 

összehangolása. Kiegészítő feladat lehet a nemzetközi példákban 

már látható Kibervédelmi Stratégia kérdéseinek komplex vizsgálata.    

A végrehajtást biztosító törvény és végrehajtási rendeletek 

felülvizsgálata során érdemes vizsgálni a jelenlegi, elektronikus 

információbiztonsági 23  fókuszú törvény mellé egy kifejezetten 

„kibervédelmi” célú jogszabályi keretet.  

2023 júliusában esedékes a NATO Vilniusi Csúcstalálkozó, melyen 

várható a korábbi eredmények megerősítése, esetlegesen 

kiegészítésekkel. A NATO főtitkár 2022 decemberében a NATO 

Kibervédelmi Kötelezettségvállalás Konferencián Rómában kérte a 

nemzeteket a kibervédelmi képességek további erősítésére,24 ami 

jelezheti a Kötelezettségvállalás25 áttekintését vagy átdolgozását, 

ami egyben nemzeti szinten is feladatokat eredményezhet. A NATO 

Madridi Csúcstalálkozó egyik eredménye az önkéntes, nemzeti 

                                                      
23 A törvény a közbeszédben gyakran „Kiberbiztonsági Törvényként” említett, 

minden tartalmi alap nélkül. 
24 Keynote address by NATO Secretary General Jens Stoltenberg at the NATO 

Cyber Defence Pledge Conference in Italy 
25 A NATO Kibervédelmi Kötelezettségvállalás (Cyber Pledge) hét kérdéskörre és 

e mellett évente megjelenő „fókusz területre” bontva éves gyakorisággal mutatja 

a nemzetek kiber képességeit, a változásokat és a tervezett célokat. (Cyber 

Defence Pledge, 2016. 07. 08.)      
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eszközök felhasználásával történő virtuális gyorsreagálású kiber 

képesség26 kialakítása, ami további nemzeti feladatokat jelenthet.27   

A fenti, stratégiai szintű feladatok mellett technikai szinten további 

lépések szükségesek a honvédelmi célú elektronikus információs 

rendszerek kibervédelmének megerősítése érdekében – kiemelten 

kezelve a beszállítói lánc biztonságot, a teljes életút szemléletet és 

az új technológiákban rejlő lehetőségeket és fenyegetéseket. 

Aktuális feladat a honvédelmi szervezetek számára az 

eseménykezelésre vonatkozó miniszteri utasítás végrehajtása, ami 

pontosítási, illetve szabályozási feladatokat jelent.  

A jogszabályok követelményeinek teljesítése mellett szükség van a 

kibervédelmi kérdéseken túlmutató képességfejlesztésre is, ami 

technikai szempontok mellett felveti a művelettervezési és irányítási 

kérdések részletes szabályozását, a kibertér műveleti 

szaktevékenységek katonai műveletekbe történő teljes integrálását. 

A NATO Kiberműveleti Doktrína28 hároméves, ami jelzi egy várható 

felülvizsgálat kezdetét, melynek lehetnek nemzeti vonzatai is. 

Kifejezetten nemzeti katonai kihívásnak kell tekinteni a kibertér 

műveletekre vonatkozó pontos terminológia kialakítását, mert a 

tartalmi ismeretek nélküli megfogalmazások 29  használatával 

lehetetlen helyesen kommunikálni, folyamatokat kialakítani. 

                                                      
26 virtual rapid response cyber capability 
27 Madrid Summit Declaration in Madrid 29 June 2022, 10. p. 
28 NATO AJP 3.20 Cyber Operations Doctrine 
29 Példa erre a kiberbiztonság, kibervédelem, offenzív műveletek, aktív védelem 

kifejezések pontatlan alkalmazása vagy az elrettentés kibertérre történő 

szűkítése.  
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Összefoglalás 

A fentiek rámutatnak, hogy a kiber képességek fejlesztése összetett 

feladatrendszer, erős technikai alapokkal, illetve információs 

szükséglettel. 

Az időprés, a fokozott elvárások mellett tudomásul kell venni a 

makacs tényt, hogy jogi megalapozás és szabályozás nélkül nem 

lehet működőképes, hiteles és jogilag elfogadható képességet 

kialakítani és fenntartani.  

Mindezekhez pontos tervezés, türelem és a megfelelő kifutási idő 

szükséges – amennyiben hiteles képesség rendszerbe integrálása a 

végső célkitűzés. 

Felhasznált irodalom 

1/2023. (I. 12.) HM rendelet a hadiipari kutatással, fejlesztéssel, 

gyártással és kereskedelemmel összefüggő kiberbiztonsági 

tanúsítás keretében fizetendő igazgatási szolgáltatási díjról 

1139/2013. (III. 21.) Korm. határozat Magyarország Nemzeti 

Kiberbiztonsági Stratégiájáról 

1163/2020. (IV. 21.) Korm. határozat Magyarország Nemzeti 

Biztonsági Stratégiájáról 

1393/2021. (VI. 24.) Korm. határozat Magyarország Nemzeti 

Katonai Stratégiájáról 

1838/2018. (XII. 28.) Korm. határozat Magyarország hálózati és 

információs rendszerek biztonságára vonatkozó Stratégiájáról; 

A hálózati és információs rendszerek biztonságára vonatkozó 
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Stratégia; https://nki.gov.hu/wp-

content/uploads/2020/11/Stratégia-a-hálózati-és-információs-

rendszerek-biztonságára.pdf 

2/2023. (I. 12.) HM rendelet a hadiipari kutatás, fejlesztés, gyártás 

és kereskedelem területén megfelelőségértékelő szervezetek 

által teljesítendő követelményekről 

2021. évi XCIII. törvény a védelmi és biztonsági tevékenységek 

összehangolásáról 

3/2012. (I.13.) HM utasítás a honvédelmi tárca általános 

elektronikus információbiztonsági követelményeinek 

meghatározásáról és a védelmi rendszabályok pontosításáról 

3/2023. (II. 24.) HM utasítás a honvédelmi ágazati elektronikus 

információbiztonsági eseménykezelés rendjéről 

53/2022. (XII. 28.) HM utasítás a honvédelmi szervezetek általános 

elektronikus információbiztonsági követelményeinek 

meghatározásáról és a védelmi rendszabályokról 

A hálózati és információs rendszerek biztonságára vonatkozó 

Stratégia végrehajtásának 2020-2022. évekre vonatkozó 

intézkedési terve; 2020- 1. 1. F - 2015-2019.kormany.hu 

Cyber Defence Pledge, 2016. 07. 08. https://www.nato.int/cps/en/ 

natohq/official_texts_133177.htm DIRECTIVE (EU) 2022/2555 

OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 

December 2022 on measures for a high common level of 

cybersecurity across the Union, amending Regulation (EU) No 

https://www.bing.com/ck/a?!&&p=4ef2719fd8e668a0JmltdHM9MTY4NDE5NTIwMCZpZ3VpZD0zZGQwN2VhMy0xNjk4LTY0M2ItMWExNS02YzViMTdmMzY1ZTUmaW5zaWQ9NTE3MA&ptn=3&hsh=3&fclid=3dd07ea3-1698-643b-1a15-6c5b17f365e5&psq=https%3a%2f%2f2015-2019.kormany.hu%2fdownload%2f3%2f6d%2fb1000%2fIntezkedesi-terv-202020-2022.pdf&u=a1aHR0cHM6Ly8yMDE1LTIwMTkua29ybWFueS5odS9kb3dubG9hZC8zLzZkL2IxMDAwL0ludCVDMyVBOXprZWQlQzMlQTlzaSUyMHRlcnYlMjAyMDIwLTIwMjIucGRm&ntb=1
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910/2014 and Directive (EU) 2018/1972, and repealing 

Directive (EU) 2016/1148 (NIS 2 Directive) 

DIRECTIVE (EU) 2022/2557 OF THE EUROPEAN PARLIAMENT AND 

OF THE COUNCIL of 14 December 2022 on the resilience of 

critical entities and repealing Council Directive 

2008/114/ECKeynote address by NATO Secretary General Jens 

Stoltenberg at the NATO Cyber Defence Pledge Conference in 

Italy 

https://www.nato.int/cps/en/natohq/opinions_208925.htm 

KÖZÖS KÖZLEMÉNY AZ EURÓPAI PARLAMENTNEK ÉS A TANÁCSNAK, 

Az EU kibervédelmi politikája, JOIN(2022) 49 final 

Madrid Summit Declaration Issued by NATO Heads of State and 

Government participating in the meeting of the North Atlantic 

Council in Madrid 29 June 2022 

https://www.nato.int/cps/en/natohq/official_texts_196951.ht

m 

NATO 2022 Strategic Concept  

https://www.nato.int/cps/en/natohq/opinions_208925.htm
https://www.nato.int/cps/en/natohq/official_texts_196951.htm
https://www.nato.int/cps/en/natohq/official_texts_196951.htm
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Busa Attila József: A digitális információbiztonság alapja: A 

megfelelő kibertudatosság 

 

 

1. ábra: Kibertudatossági alapismeretek 

A kibervédelem helye, szerepe a honvédelemben 

A kibervédelem egyre fontosabb szerepet tölt be a modern 

hadviselésben, és a honvédelem körében is egyre növekvő 

jelentőséggel bír. A digitális világban az információ gyűjtése, 

tárolása és átvitele kritikus fontosságú, és az online térben eltöltött 

idő számos veszélyforrást és fenyegetést jelent az államok és a 

katonai szervezetek számára. 

A nemzeti kibervédelem célja az állam és a katonai szervezetek 

információs rendszereinek védelme a kiber-bűnözők, a hackerek és 

az idegen államok kémkedése ellen. A digitális világban az 
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információ olyan értékes eszköz, ami a hadviseléshez hasznos lehet 

az összes konfliktusban, belföldi vagy nemzetközi szinten egyaránt. 

A kibertámadások, adatlopások, vírusok és más ártalmas 

programok nagy károkat okozhatnak az államok és a katonai 

szervezetek, illetve a nemzetbiztonsági szervek számára, továbbá 

az innováció és a tudomány terén egyaránt. 

Az egyre módszeresebb támadások, mint például az államilag 

szponzorált hackerek vagy a kiberterrorizmus, az államok védelmi 

rendszereinek állandó innovációjára kényszerítik a nemzeti és 

katonai szervezeteket és így a honvédelmi rendszereket is. A 

kibertámadások potenciálisan veszélyeztetik az ország gazdasági 

infrastruktúráját, erőforrásait, azokat az adatokat és folyamatokat, 

amelyek a nemzeti biztonság szempontjából kritikusak. 

A kiberbiztonsági szakértők azon dolgoznak, hogy a katonai 

szervezetek és az állam igényeinek megfelelően kiberbiztonsági 

stratégiákat dolgozzanak ki (lásd a 2012/CLXVI. törvény), hogy 

megvédjék az ország létfontosságú rendszerelemeit. A 

kiberbiztonsági szakembereknek ellenőrzésük alatt kell tartaniuk az 

információ összes kulcsfontosságú pillérét, és meg kell védeniük a 

katonai és állami szervezetek információit. 

Bevezető gondolatok 

A biztonság hétköznapi értelemben a veszélyektől mentes, 

zavartalan állapotot jelenti. Az informatikai rendszerek esetében a 

legfontosabb a digitális adatok biztonságát megvalósítani. Ebben az 

esetben az informatikai rendszerelemek biztonságáról beszélünk, 
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ami nem egyezik az információbiztonság fogalmával. Tágabb 

értelemben az informatikai biztonság részelemét képezi az 

információbiztonságnak, amely magának az információnak (digitális 

vagy kézzel fogható) a védelmét jelenti. Az információbiztonság 

megvalósultnak tekinthető, ha teljesül a bizalmasság, sértetlenség 

és rendelkezésre állás elve. 

A bizalmasság elve azt jelenti, hogy az információkat bizalmasan 

kell kezelni, és csak azoknak kell hozzáférést biztosítani, akiknek 

erre jogosultságuk van. A sértetlenség elve teljesül, ha az 

információk pontosnak, teljesek és megbízhatóak maradnak az 

adatkezelés során. A harmadik elv a rendelkezésre állás vagy más 

néven az elérhetőség elve. Az információknak és adatoknak 

elérhetőnek kell lenniük azok számára, akiknek megfelelő 

jogosultságuk van hozzá.  

A mindennapokban az informatikai védelmet vagy IT védelmet 

egyre inkább felváltja a kibervédelem fogalma, ami valójában a 

kibertér védelmét jelenti. 

„A kibertér globálisan összekapcsolt, decentralizált, egyre növekvő 

elektronikus információ rendszerek, valamint ezen rendszereken 

keresztül adatok és információk formájában megjelenő társadalmi 

és gazdasági folyamatok együttesét jelenti. Magyarország kibertere 

a globális kibertér elektronikus információs rendszereinek azon 

része, amelyek Magyarországon találhatóak, valamint a globális 

kibertér elektronikus rendszerein keresztül adatok és információk 

formájában megjelenő társadalmi és gazdasági folyamatok közül 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2023 

 28 

azok, amelyek Magyarországon történnek vagy Magyarországra 

irányulnak, illetve amelyekben Magyarország érintett.”1 

Információbiztonsági alapfogalmak 

Információbiztonság: Az információk emberi vagy gépi úton 

formalizált halmazának bizalmasságát, sértetlenségét 

és rendelkezésre állása. 

Informatikai biztonság: Az információs rendszerekben tárolt adatok 

és a feldolgozáshoz használt hardveres és szoftveres 

erőforrások biztonsága. 

Adatbiztonság: A számítógépes rendszerekben tárolt adatok 

bizalmasságának, sértetlenségének és rendelkezésre 

állásának megteremtése. 

Adatvédelem: A személyes adatok jogszerű kezelésének, az érintett 

személyek védelmét biztosító alapelveknek és 

módszereknek az összessége. 

Szakhatóságok 

Az 531/2017. (XII. 29.) Korm. rendelet mellékletének 10. táblázat 

44/A. pontja szerint Nemzetbiztonsági Szakszolgálat Nemzeti 

Kibervédelmi Intézet (továbbiakban NKI) látja el Magyarországon a 

hatósági, biztonságirányítási, sérülékenység-vizsgálati feladatokat 

                                                      
1  2012. évi CLXVI. törvény a létfontosságú rendszerek és létesítmények 

azonosításáról, kijelöléséről és védelméről 
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alapvetően az állami és önkormányzati szervek, valamint a 

létfontosságú rendszerek és rendszerelemek vonatkozásában.2,3 

A honvédséget illetően jelenleg a Katonai Nemzetbiztonsági 

Szolgálat (KNBSZ) a felelős el a fent említett szakhatósági 

feladatokért (3/2016. (I. 22.) HM utasítás). 

Személyes adatokat érintő incidensek 

A kiberbiztonság szempontjából személyes adatokat érintő 

incidensnek számít bármely olyan eset, amelyben az egyénnek az 

interneten keresztül továbbított vagy tárolt személyes adatai 

veszélybe kerülnek vagy illetéktelenek számára elérhetővé válnak. 

Adatlopás: az illetéktelenek kiberbűnözők vagy jogellenes 

adatgyűjtők által ellopott személyes adatok, például név, 

születési dátum, cím, e-mail cím, jelszó, bankkártya 

adatok, stb. 

Adathalászat: olyan támadási módszer, amelyben az illetéktelenek 

hamis weboldalakon keresztül kérnek adatokat a 

felhasználóktól, például banki bejelentkezési adatokat 

vagy más személyes adatokat. 

                                                      
2 1139/2013. (III. 21.) Korm. határozat Magyarország Nemzeti Kiberbiztonsági 

Stratégiájáról 1. melléklet 2013. évi L. törvény az állami és önkormányzati 

szervek elektronikus információbiztonságáról 1. sz. melléklet I. / 3. bekezdés 
3 Dornfeld L., et.al: Kibervédelem a bűnügyi tudományokban, 2020. 
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Ransomware: az illetéktelenek által telepített rosszindulatú 

szoftverek, amelyek titkosítják a felhasználó fájljait és 

azok visszaállításáért váltságdíjat követelnek. 

Adatvesztés: az adatok véletlen vagy szándékos törlése, amelyek 

között személyes adatok is lehetnek. 

Identitáslopás: az illetéktelenek által megszerzett személyes adatok 

felhasználása azonosításra, például hamis banki 

tranzakciók végrehajtásához vagy hamis 

személyazonossággal történő vásárláshoz. 

Ezek az esetek jelentős kockázatot jelentenek az egyének 

személyes adataira és pénzügyi biztonságára, és az ilyen incidensek 

megelőzése és kezelése kulcsfontosságú a kiberbiztonsági 

stratégiákban. 

A közösségi média veszélyei 

A közösségi média a mai társadalmunk egyik legnépszerűbb és 

legelterjedtebb kommunikációs formája, de sajnos sok veszélyt is 

hordoz magában, kibervédelmi szempontból. Ezek közé tartoznak: 

Adatvédelmi problémák: A közösségi média platformok gyűjtik és 

tárolják a felhasználók személyes adatait, és a 

platformok általában nem mindig biztosítanak megfelelő 

adatvédelmet. Ezenkívül a felhasználók gyakran 

megosztanak olyan információkat, amelyek könnyen 

felhasználhatók azonosításra vagy személyes adatok 

lopására. 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2023 

 31 

Hamis hírek és dezinformációk: A közösségi média platformokon 

könnyen terjednek a hamis hírek és dezinformációk, 

amelyek befolyásolhatják az emberek nézeteit és 

döntéseit. 

Kiberbullying: A közösségi média platformokon keresztül az 

emberek könnyen és gyorsan megoszthatnak negatív 

kommenteket, fenyegetéseket és zaklató üzeneteket, 

amelyek súlyos hatással lehetnek a célpontok mentális 

egészségére és jóllétére. 

Phishing: A közösségi média platformokon keresztül a kiberbűnözők 

hamis oldalakon keresztül kísérhetnek meg adathalász 

támadásokat, amelyeknek célja az érzékeny adatok 

megszerzése. Ezenkívül a kiberbűnözők 

megpróbálhatnak betörni a felhasználók fiókjába, hogy 

hozzáférjenek a személyes adatokhoz és információkhoz. 

Identitáslopás: A közösségi média platformokon könnyű olyan 

személyes adatokat megosztani, amelyek azonosító 

adatokat tartalmaznak, például a teljes nevét vagy 

lakcímét. Ezek az adatok nagyon értékesek lehetnek az 

identitástolvajok számára, akik felhasználhatják azokat 

személyazonosságuk megszerzéséhez, valamint 

adathalász támadásokhoz és egyéb káros 

tevékenységekhez. 
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Fontos, hogy az emberek tudatában legyenek a közösségi média 

platformok veszélyeinek, és megfelelő lépéseket tegyenek az 

adataik és magánéletük védelme érdekében. 

Figyelemgazdaság 

A rendkívüli információbőség miatt a tartalmak versengenek 

egymással a felhasználók figyelméért, de a túl sok tartalom miatt 

az emberek figyelmének megragadása és megtartása szinte 

lehetetlenné vált. Az ingerküszöb is megnőtt, és a felhasználók 

szokásai gyorsan változnak. A figyelem fő típusai a tartós, szelektív 

és szórt figyelem, amelyek közül a szórt figyelem a leggyakoribb a 

mai digitális média környezetben. Az emberi figyelem határai végső 

pontjához érkeznek, és az influenszer-jelenség is rámutat erre a 

változásra. A figyelem megragadása egyre rövidebb időre 

korlátozódik, és a figyelemgazdaság már fenntarthatatlanul 

működik. A reklámoknak egyre nehezebb a figyelem megragadása, 

és a reklámvakság problémája is egyre nagyobb. Az emberek 

figyelmetlenebbekké válnak és nincsenek felkészülve a médiában 

zajló eseményekre. Az online média gyakran etikátlanul működik, 

és az álhírek különösen az időseket érintik negatívan. Az államnak 

és az oktatási intézményeknek nagyobb felelőssége van a 

szabályozásban és az oktatásban a médiatudatosság terén. 

A felhasználók egyre inkább válogatnak a tartalmak között, és 

kritikusabbá válnak a reklámokkal szemben. Ezért a jövőben a 

tartalom-előállítókra (influenszerekre) és a kreatív megoldásokra 

helyeződik a hangsúly. 
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Az oktatás és az edukáció kulcsfontosságú szerepet fog játszani a 

jövőben. Az embereknek fel kell készülniük a média által kínált 

információk kritikus elemzésére és értékelésére. Az oktatási 

intézményeknek és a szülőknek kiemelt figyelmet kell fordítaniuk a 

digitális írástudásra, a médiahasználat etikájára és a manipuláció 

felismerésére.4 [4] 

Összességében az elmúlt években tapasztalt figyelemgazdasági 

változások hatással vannak mindennapi életünkre és társadalmi 

viselkedésünkre. Ahhoz, hogy sikeresen navigáljunk ebben az új 

média- és figyelemgazdaságban, kritikus gondolkodásra, 

figyelemkezelésre és tudatos médiahasználatra van szükségünk. 

A kibervédelem szerepe nemzetközi és hazai szinten is kimagaslóan 

fontos. A védelmet azonban nem szabad csupán a szakemberekre 

hárítani. Minden felhasználónak tudatában kell lennie az őt érintő 

esetleges kiberfenyegetettségekkel és meg kell tennie mindent a 

tudatos kibertér használatának érdekében. 

Felhasznált irodalom 

1139/2013. (III. 21.) Korm. határozat Magyarország Nemzeti 

Kiberbiztonsági Stratégiájáról 1. melléklet 2013. évi L. törvény az 

állami és önkormányzati szervek elektronikus 

információbiztonságáról 1. sz. melléklet I. / 3. bekezdés 

                                                      
4 Bíró Veronika - A figyelemgazdaság átalakulása. Kitől kapjuk a kegyelemlökést? 
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2012. évi CLXVI. törvény a létfontosságú rendszerek és 

létesítmények azonosításáról, kijelöléséről és védelméről 

Bíró Veronika - A figyelemgazdaság átalakulása. Kitől kapjuk a 

kegyelemlökést?, https://www.digitalhungary.hu/interjuk/A-

figyelemgazdasag-atalakulasa-Kitol-kapjuk-a-

kegyelemlokest/14003/ (letöltve: 2023.01.13.) 

Dornfeld L., Gyaraki R., Kiss T., Kovács Z., Nagy Z., Simon B. – 

Kibervédelem a bűnügyi tudományokban, Szerkesztette: Kiss Tibor, 

Budapest, 2020. 

 

https://www.digitalhungary.hu/interjuk/A-figyelemgazdasag-atalakulasa-Kitol-kapjuk-a-kegyelemlokest/14003/
https://www.digitalhungary.hu/interjuk/A-figyelemgazdasag-atalakulasa-Kitol-kapjuk-a-kegyelemlokest/14003/
https://www.digitalhungary.hu/interjuk/A-figyelemgazdasag-atalakulasa-Kitol-kapjuk-a-kegyelemlokest/14003/
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Gábor Knapp: IoT, localization and threat, furthermore the 

defence sector – Thoughts on the margin of a future PhD 

research 

In my presentation I introduced my thoughts that came up when I 

was applying to the University of Public Service, Faculty of Military 

Sciences and Officer Training, Doctoral School of Military. My 

research will be in the field of Engineering Defence electronics, IT 

and communication. I believe that the support of the Military 

National Security Service Scientific Council, and my supervisors will 

lead me to success. 

In recent years, Internet connected devices (Internet of Things - 

IoT) have become increasingly popular. My research is based on the 

assumption that the possibilities are in connection with the 

capabilities of these devices, those emphasising the extraction of 

available data through the location determination, can cause a 

threat for the users of IoT devices. Since some of the devices 

available on the market can be easily integrated into the electronic 

information systems of the defence sector, and therefore the 

technical devices carrying these mentioned threats will also appear 

in governmental and national defence developments. The partial or 

complete integration of the threat containing IoT devices into 

military solutions initiates a necessary review of the defensive 

protection countermeasures based on the relevant requirements. 

I assume that by examining the perspective from the defensive and 
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also from the offensive point of view of cyberspace as an operational 

domain, the vulnerabilities resulting from the location determination 

of IoT devices, I can also verify the involvement of the national 

defence sector. I think that the different approaches resulting from 

the originated threats will come with a similar outcome.  

I believe that because of these involvement, this can contribute to 

the need to change the collective examination of operational 

planning and cyber security areas such as security awareness, 

development and also testing. The existence of this up-to-date 

knowledge can be integrated into the cyber security requirements 

of electronic information systems for national defence and can also 

provide a basis for the further, continuous formation of defence 

strategies. 

As a result of my various positions, I constantly monitor the 

integration of cyber security and its growing importance in the 

national defence sector. At the operational, combat, and strategic 

level, I was confronted with the factors influencing threat 

operations, including operational planning. My previous 

presentations I held in these topics were based on the relationship 

between cyber security threats and operational planning, and the 

results of my initial research related to this, confirmed the topicality 

of the topic. 

Therefore I will lie my research to the basis of the following 

hypothesis. 

● The closed view management of defence purpose electronic 
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information systems is questionable in future terms, so the 

functions of Internet connections shall be protected with 

extended procedures, which can only be implemented with 

complex protection procedures with a full scale approach. 

● Different extents and required integration of IoT systems can 

only be handled by taking into account other factors affecting 

the operations of the defence sector.  

● It is necessary to examine and manage the threats of 

positioning in different phases, like manufacturing of 

positioning devices, development of defence purpose 

electronic information systems, the implementation of various 

technological solutions to varying degrees, and the application 

of ready-made products. 

● Since, the connection models based on the technological 

background necessary for the operation of the industrial IoT 

or specially military IoT systems interpreted within the IoT 

systems differ from those used in traditional IT environments, 

from the point of view of my research, novel threat areas will 

be identifiable. 

 

The “closed-handled” interpretation of national defence electronic 

systems needs to be reviewed due to the necessary - be it 

surveillance, security or even convenience - Internet connections. 

Artillery, infantry, air force troops are using a big amount of vehicles 

like tanks, APC’s, fighters or helicopters that carry command and 

control, onboard and support systems in order to satisfy the 
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mission. Those elements are coming from different sources, 

manufacturers where the security maturity, requirements are also 

different. Hence the defence sector has a high level security 

approach, while integrating those elements into an existing system 

can harm the required CIA (continuity, integrity and availability) 

security requirements. Allowing for innovative developments, the 

development of procedures for the appropriate level of protection 

can only be started by presenting the threats and illuminating them 

in relation to current cases, based on drawing the attention of 

decision-makers. 

During the entire research, my goal, based on individual results 

approached from a technical direction, is to verify the assumption 

that technical exposure can be effectively reduced through 

regulation. 

With the answers to my hypotheses, with the help of recognizing 

the threats, the protection measures will be able to be developed, 

therefore, the reduction of the negative effects resulting from the 

revealed IoT threats will also appear as a goal in the management-

level thinking for protection purposes. At the same time, since the 

examples of the operations can only prove effective protection if 

there is a real attacker's intent, I would like to point out the possible 

application of the related attack vectors, taking into account the 

defensive thinking, and thus the possibilities of these options that 

can be built into operational planning. At different levels and areas 

of operational planning, I would like to research the effects on 
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reconnaissance, operations, and – in the case of electronic 

information systems integrating IoT capabilities – on management 

and control, and present the positions of different levels of 

management in this context. 

Allied (NATO and EU) directives, requirements, current and recently 

published legal documents that will be transposed into the national 

legal environment result in a regulatory environment different from 

the general one in the field of national defence. Taking them into 

account, for example, through the framework of cybersecurity 

certification, IoT regulation results in a different approach to 

integration. 

I believe that the results of the research demonstrate the foundation 

of the need for full-scale development for defence purposes, the 

precise, all-encompassing formulation of the defence requirements 

during procurement and, prior to that, during planning. By 

proposing the regulation of the integration of IoT devices in different 

areas, limited to the appropriate level, I want to prove the 

acceptable level of residual risks, taking into account the probability 

of occurrence associated with the threats. 

As an organisational response to the identified threats, I would like 

to research the connection, compliance, and opportunities for the 

organisational elements integrated into the cyber security task 

system, such as security awareness, requirement setting, and 

control enforcement. 

During the research, after identifying the areas to be investigated, 
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I determine the necessary investigation aspects. In my opinion, IoT 

devices and cyberspace encompass a constantly changing field, the 

literature examination of which sheds light on the theoretical, and 

thus the practical, results realised from the strategic side through 

the threats approached from the technical side. 

As a starting point, I set out to map the existing situation, which I 

can examine on the basis of the conclusions that can be drawn from 

the examples that can be found, based on the threatening effects. 

In order to investigate threats from positioning, I intend to achieve 

my own results with a methodology that reflects the specifics of the 

national defence industry. When choosing the methodology, I take 

into account that if they agree with the guidelines of other internal 

controls and organisational evaluations, then the results can be 

more easily implemented in the management's needs for change. 

The methodology must reflect the needs of the national defence 

sector, which uses a wide range of technical solutions, which can be 

determined by learning about electronic information systems. 

Threats can only be assessed by processing the approaches 

necessary to achieve different effects, thus by determining the 

individual, the organisation and the organisational goals and results, 

so examining them with different approaches should also be one of 

the goals of the research. 

 

While covering all the mentioned topics I assume to receive a target 

that will adjust by the following research results: 

● I can confirm that appropriate defence countermeasures does 
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not exclude the development needs arising in this area. The 

basis for creating a balance, and thus for leadership decision-

making, can be the research of risk-proportionate measures. 

● With a complex approach the recognizable threats related to 

the integration of IoT systems and influencing the operations 

of the national defence sector can be handled.  

● It can be proven that threats resulting from positioning can be 

different due to the various phases of life cycle of the systems, 

which have unique characteristics for each phase, so it is 

possible to manage them. 

● I can identify various threat areas based on the result of the 

research of the connection models of IoT systems. 

 

Finally I kindly asked all the audience to support my research and 

also asked for inputs that can influence and open my thinking in 

these field. 
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István Oláh: Electronic Information Systems security – 

similarities and differences on the ground and in the public 

cloud 

Introduction 

 
More and more IT systems have been "moving" to the cloud, driven 

by the need to ensure continuous IT resources for accelerating 
innovation and a properly skilled operator workforce. 

 
This has led to new requirements for service chains in EU legislation:  

 CER1 [1],  

 NIS22 [2],  
 DORA3 [3]. 

 

Categorisation of cloud services 
 

The first step in defining the security controls required for the use 
of cloud services is to answer the question "What cloud and for what 

purpose" will the organisation use? The definitions provided in NIST 
(National Institute of Standards and Technology) 800-145 [4] can 

help with this. 

 
If the service defined by the NIST is a cloud, it is advisable to agree 

with the service provider on the type of service (IaaS, PaaS, SaaS) 
and the responsibilities involved, based on Recommendation 4/2019 

of the National Bank of Hungary on the use of community and public 
cloud services [5], which is well understood by the role separation 

indicated in the diagram. 
It is important to stress that in banking and insurance, the cloud 

service provider cannot be responsible for users, including 
customers, and data  

 

                                                      
1 2022/2557-EU 
2 2022/2555-EU 
3 2020/0266-EU 
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All this is presented in the second slide of the presentation. 

 
Nowadays, you can use the cloud for any kind of service. These 

are summarised in the list on the third slide. On the fourth slide, 
we show some examples that are also available for criminal 
purposes. 

Considerations before using cloud 

 
Before concluding a contract for cloud use, it is recommended 

that the Confidentiality (C), Integrity (I), and Availability (A) 
aspects (CIA) are taken into account in the same way as for "on-

premises" IT systems. In the cloud, identification, authorisation, 
and logging controls may be developed in a different way than 

usual and should be reconsidered. If an organisation has an 
internal policy on security requirements, the first step is to extend 

it to the cloud. Related topics are covered in slides five, six, 
seven, and eight. 

If an organisation is subject to external and/or internal audit 
requirements, then services in the cloud can be performed on 

audited components and data managed in the same way. Examples 
of possible audits are given on slides nine and ten. 

 
Legally, there is no fundamental obstacle to using cloud services. 

Each organisation needs to carry out a case-by-case legal analysis 
of whether: 

 whether the data concerned can be transferred outside the 
EU, 

 whether the data are part of the National Data Asset, 
 whether the IT system is covered by restrictive legislation.  

 
In practice, for example, when using a SaaS service, we are faced 

with a complete service chain in a way not foreseen in the offer and 
contract. Examples of this and other aspects are shown on slides 

eleven and fifteen. The security and other requirements of the 
organization apply to all IT elements. In order to explore the 
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elements of the chain, it is recommended that a complete data flow 

diagram be drawn up. It is necessary to define the expectations for 
all members of the chain in the contract in a uniform way and to 

make the diagram an annex to the contract. Individual contracts for 
data processing, outsourcing, etc. should be concluded with each 

role if the data handled justify it.  
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Magyar Sándor: Szoftverek biztonsági bevizsgálásának 

kérdései 

 

Már nem kell bizonyítani az elektronikus információs rendszerek 

rohamos fejlődésének kérdését. Mindenki meg tudja ítélni, hogy 

mekkora a szerepük a mindennapi életben. Azonban a számítógépek, 

informatikai rendszerek egyik fő eleme maga a szoftver, amelyre 

mindig megfelelő hangsúlyt szükséges fordítani. 

A növekvő számú elektronikus információs rendszerekkel együtt 

folyamatosan növekszik a szoftverek száma is. Egyre nagyobb 

nyomás kerül az informatikai fejlesztőkre, akiknek rövid határidőre, 

egyszerű használhatóságú, könnyű telepíthetőségű szoftvert kell 

kódolni. Az üzleti életben a piaci előny annál van, aki előbb hozza ki 

az adott terméket. A verseny ezen a területen növekszik, azonban 

ezek mellett nem szabad elfelejteni a kockázatokat sem. 

Számos szervezet honlapján érhetők el információk a támadások 

típusairól, trendjeiről, a szoftverek sérülékenységéről (OWASP, CWE 

stb.), amelyek amellett, hogy információt szolgáltatnak, felhívják a 

figyelmet a terület fontosságára is. 

Nemcsak a használatba vétel előtt szükséges a szoftverekre 

nagyobb figyelmet fordítani, hanem biztonság érdekében a 

szoftvereket a teljes életútjuk során nyomon kell követni. Legyen az 

bármely modell (vízesés, spirál, agilis stb.), amivel a szoftvereket 

tervezzük, már a kezdetekben első szempont kell, hogy legyen a 

sérülékenységek kiküszöbölése. Ez azért is fontos, mert a 

hatékonyság, találékonyság a fejlesztőknél az időkényszer miatt 

sajnos hibákat is eredményezhet, mint például a szoftver 
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komponensek újrahasznosítása, egyes kódrészletek letöltése 

esetleges szükségtelen többletszolgáltatásokkal stb. A hibás kódolás 

(konfigurációs hibák) ugyancsak rejthetnek kockázatokat (memória 

korrupciós sérülékenységek, SQL injection, cross-site scripting stb). 

A Zero Day (nulladik napi) sérülékenységek ennél sokkal 

komplexebb kérdéseket vetnek fel, amelyek megtalálása egyrészt 

komoly üzleti terület is, másrészt a kiberbűnözőknek ad jelentős 

előnyt a támadásaik végrehajtásánál. A szoftverek bevizsgálásánál 

azok nem rendeltetésszerű viselkedése is elemzésre kerül. 

A szoftverek funkcionális tesztelése – amely során meggyőződünk, 

hogy a szoftver megfelel a felhasználói igényeknek – szükséges az 

igényeknek való megfelelés ellenőrzése szempontjából, azonban 

emellett hangsúlyos tevékenységként kell megjelennie a biztonsági 

szempontú vizsgálatoknak. Rendkívül fontos, hogy meggyőződjünk 

arról, hogy a szoftver mentes a sérülékenységektől. A szoftverek 

biztonsági bevizsgálását többféle módon lehet kategorizálni. 

Vizsgálat forma szerint lehet statikus vagy dinamikus. A szoftver 

típusa szerint megkülönböztethetők többek között webes szoftverek, 

mobil alkalmazások, PC-s szoftverek, adatbázis szoftverek, felhő, 

stb. A szoftver eredet szerint lehet „dobozos” vagy saját fejlesztésű, 

a vizsgálat típusa szerint pedig Black Box, Grey Box, White Box. 

A szoftverek biztonsági bevizsgálásánál humán tényező nagy 

szerepet tölt be. A vizsgálatot végrehajtó személyeknek vagy 

szervezetnek az alábbi szempontoknak kell megfelelni az 

eredményes feladatvégrehajtáshoz: 

 megfelelő számú szakember; 
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 megfelelő képzettségű szakember; 

 korábbi fejlesztői tapasztalat előny; 

 szükséges céltanfolyami végzettséggel rendelkezés. 

A bevizsgálásnál kiemelt figyelmet kell fordítani szoftver futási 

környezetének megfelelő tesztkörnyezet létrehozására. 

A már elérhető szoftverek esetében az információbiztonsági 

tudatosításnak is nagy szerepe van, mivel a frissítések 

szükségességét és elmaradásuk hiányának kockázatait itt 

hangsúlyozzák ki a használói, üzemeltetői részére.  

 

Felhasznált irodalom 

• Common Weakness Enumeration (CWE™), 

https://cwe.mitre.org/ 

• OpenText, What Is the SDLC? 

https://www.microfocus.com/en-us/what-is/sdlc 

• Number of common IT security vulnerabilities and exposures 

(CVEs) worldwide from 2009 to 2023 YTD, 

https://www.statista.com/statistics/500755/worldwide-

common-vulnerabilities-and-exposures/ 

• OWASP Top Ten, https://owasp.org/www-project-top-ten/ 
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Szulcsányi Viktor: Támadó tevékenységek szerepe a 

kibervédelem fejlesztésében 

 

A kiberbűnözők, vagy hackercsoportok által alkalmazott támadási 

technikák egyre inkább haladnak a digitális korral, és folyamatosan 

új kihívásokat jelentenek a valamennyi szervezet számára. A 

kibervédelem napjainkban nem csupán a meglévő védelmi 

intézkedések implementálásáról szól, hanem a támadók által 

alkalmazott módszerek megértéséről és az ezekkel szembeni 

hatékony védelem kiépítéséről is. 

A múltban a kibervédelem fő fókuszában a reaktív védelmi 

képességek kialakítása állt, így a biztonságot elsősorban a tűzfalak, 

behatolás- és végpontvédelmi rendszerek, vírusvédelmi 

megoldások jelentették. Ezek az intézkedések ugyan továbbra is 

kulcsfontosságú szerepet játszanak az informatikai rendszerek 

védelmében, gyakran hamis biztonságérzetet keltenek, mivel a 

rendszerekben rejlő hibák, sebezhetőségek feltárása és kezelése 

elmarad. 

Az eltérő szemléletmódok együttes alkalmazása jóval hatékonyabb 

megközelítést jelent, hiszen míg az eseménykezeléssel foglalkozó 

szakemberek általában az éppen zajló támadások és incidensek 

kezelésére összpontosítanak, a támadó tevékenységet végző 

szakemberek inkább proaktív módon, a vizsgált rendszer gyenge 

pontjainak, hiányosságainak feltárását tűzik ki célul. 

A honvédelmi ágazatban a védelmi képességek fejlesztésére 

irányuló támadó tevékenységek végrehajtásának feltételei jogilag 

szabályozottak, így különböző korlátozások érvényesek a katonai 
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kibertér műveletekre és a honvédelmi célú elektronikus információs 

rendszerek sebezhetőségeinek feltárására is. A jogi korlátok 

azonban így is lehetőséget biztosítanak több, támadási technikán 

alapuló módszer alkalmazására. 

Az egyik ilyen lehetőséget az IT biztonsági audit lefolytatása jelenti. 

Ez az infokommunikációs rendszerek biztonsági helyzetének 

felmérésére irányuló tevékenység, amely során az auditorok 

sérülékenységvizsgálatok során is alkalmazott, de annál jelentősen 

szűkebb eszközkészlettel végzik a munkájukat. Egy ilyen felmérés 

során áttekintik az adott szervezet informatikai rendszerét, 

hálózatát, adatvédelmi eljárásait, biztonsági gyakorlatait és egyéb 

releváns tényezőket. 

A szoftverbiztonsági audit egy gyakran a szoftverfejlesztési 

folyamatba ágyazott biztonsági ellenőrzés, amely a programkód 

statikus és dinamikus módszerekkel történő vizsgálatát, valamint a 

szoftver architektúrájának és adatvédelmi mechanizmusainak 

ellenőrzését foglalja magában. Az audit során célzottan keresik a 

potenciális sebezhetőségeket, mint például sérülékenységeket a kód 

implementációjában, nem megfelelő adatkezelést, hibás 

jogosultság-kezelést vagy nem biztonságos kommunikációs 

protokollokat. A szoftverbiztonsági auditnak fontos szerepe van a 

biztonságos fejlesztési gyakorlatok előmozdításában és a szoftverek 

használatában rejlő esetleges kockázatok minimalizálásában. Az 

audit eredményeit felhasználva a szoftverfejlesztők képesek 

lehetnek kijavítani a felderített sebezhetőségeket, bevezetni 
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biztonsági javításokat és megerősíteni a szoftverek védelmi 

mechanizmusait. 

Szintén ide kapcsolódó tevékenység a támadási felületek 

menedzsmentje is, amely egy szervezet interneten, publikusan 

elérhető szolgáltatásainak feltérképezését, biztonsági állapotuk 

felmérését, valamint az adott szolgáltatások kapcsán elérhető, 

esetlegesen érzékeny információk begyűjtését és feldolgozását 

jelenti. Ez az informatikai rendszerek IT biztonsági szempontú 

kockázatfelmérésének egy néhány éve elterjedő és azóta is növekvő 

népszerűségnek örvendő formája. A tevékenység képet adhat a 

szervezet kiberbiztonsági kitettségéről és ezáltal lehetőséget 

biztosíthat a kockázatok mitigálására is. Proaktív és stratégiai 

megközelítésen keresztül lehetőséget kínál a potenciális 

sebezhetőségek és támadási vektorok azonosítására és kezelésére. 

A sérülékenységvizsgálat az informatikai rendszerek, hálózatok 

vagy alkalmazások sebezhetőségeinek, gyenge pontjainak 

azonosítására és lehetőség szerint megszüntetésére irányuló átfogó, 

széles spektrumú tevékenység. A sérülékenységvizsgálatot végző 

szakemberek számos technikát és eszközt alkalmazhatnak a 

rendszerek és alkalmazások ellenőrzésére. Ezek magukban 

foglalhatják az automatizált szoftvereket, manuális vizsgálatokat, 

forráskódelemzést, konfigurációs ellenőrzéseket és egyéb 

módszereket is. A tevékenység részét képezi a feltárt 

sérülékenységek javítására irányuló intézkedési javaslatok 

megtétele is, ezáltal az érintett szervezetek csökkenthetik az 

üzemeltetésből adódó biztonsági kockázatokat, felülvizsgálhatják az 
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érvényes biztonsági intézkedéseket és általánosságban javíthatják 

kibervédelmi képességüket. 

A behatolás tesztelés általában a sérülékenységvizsgálatot követően 

vagy azzal együttesen történő, a feltárt hibák és sérülékenységek 

azonosítására és kihasználására irányuló támadó tevékenység. 

Amennyiben a folyamat során azonosításra kerültek 

sérülékenységek, a szakemberek megpróbálják kihasználni azt és 

ezáltal hozzáférést szerezni a vizsgálat hatáskörébe tartozó 

rendszerelemekhez, vagy érzékeny adatokhoz, esetlegesen 

parancsokat hajthatnak végre vagy módosításokat tehetnek a 

vizsgált rendszerben. A behatolás tesztelés lépései egy felügyelt 

rendszerben általában jól észlelhetők, ezáltal pedig a tevékenység 

alkalmas lehet az incidenskezelési képesség fejlesztésére is. 

A red teaming talán a felsoroltak közül a legkomplexebb 

tevékenység, amely egy valós támadás végrehajtásán keresztül, 

gyakran időkorlát nélkül, folyamatos tevékenység formájában 

teszteli a szervezet informatikai rendszereinek biztonságát, az 

alkalmazott eljárásrendek megfelelőségét és a védelmi megoldások 

működőképességét. A red teaming során az általában külső 

szakértőkből álló „red team” olyan taktikákat, technikákat és 

eszközöket alkalmaz, amelyekkel egy szervezet egy valós támadás 

során is találkozhatna. Ez magában foglalhat a 

sérülékenységvizsgálati eszköztár alkalmazása és a támadó 

tevékenység elfedése mellett olyan rendszerspecifikus támadási 

módszereket is, mint például az úgynevezett „Living-off-the-Land” 

támadások, amelyek a rendszerekben, alkalmazásokban vagy 
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hálózatokban már meglévő, beépített funkciók és eszközök 

alkalmazására irányulnak a támadás nyomainak minimalizálása 

érdekében. 

A red teaming tevékenység által lehetővé válik újabb, nehezen 

észlelhető vagy kihasználható sérülékenységek azonosítása, 

valamint a meglévő védelmi megoldások és a biztonsági 

eseményekre történő reagálás hatékonyságának tesztelése, 

fejlesztése is. Egy red team gyakorlat tapasztalatai segíthetnek a 

kiberbiztonsági fejlesztési irányok kijelölésében, a szakértői 

állomány tudásának és alkalmazkodóképességének fejlesztésében, 

valamint vezetői, beszerzési döntések előkészítésében is támpontul 

szolgálhat, hiszen rávilágíthat azokra a hiányzó védelmi 

képességekre, amelyek alkalmazásával a sérülékenységek 

kihasználása és a jogosulatlan hozzáférés ténye észlelhetővé válhat 

vagy akár meg is előzhető a későbbiekben. 

A tevékenység azonban elég könnyen egy kétélű karddá válhat, ha 

a végrehajtásának feltételei nem állnak rendelkezésre az érintett 

szervezet esetében. Ilyen követelmények lehetnek a SIEM, 

határvédelmi és végpontvédelmi megoldások, valamint a SOC 

képesség megléte, az eseménykezelést és threat hunting-ot végző 

állomány megfelelő szintű felkészültsége, valamint a célok és 

vizsgálati feltételek tisztázása. 

Összegzésként elmondható, hogy a fent felsorolt valamennyi 

támadó tevékenység hatékonyan alkalmazható az adott 

informatikai rendszerhez kapcsolódó kibervédelmi képességek 

emelése, továbbá a kiberbiztonsági kockázatok csökkentése során. 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2023 

 82 

Bármely szervezetnek, így különösen a honvédelmi ágazati 

szereplőknek képessé kell válnia a támadási trendekhez történő 

folyamatos alkalmazkodásra, fejlődésre és megújulásra. 
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Tóth András1: C2-biztonság katonai szemszögből 

 

Az orosz-ukrán konfliktus jelentősen befolyásolta a katonai elveket, 

ami a szimmetrikus hadviselésre való felkészültség hiányához 

vezetett. A hangsúly a békefenntartó műveletekről az 

aszimmetrikus vonásokra helyeződött át, ami a vezetés és irányítás 

(command and control – C2) végrehajtásában is változást 

eredményezett. A NATO Összhaderőnemi Doktrínája hangsúlyozza 

a parancsnokság és az irányítás mint kapcsolódó fogalmak 

fontosságát. 2  E kérdés kezelése érdekében elengedhetetlen a 

jelenlegi C2-stratégiák újraértékelése és a hagyományos 

többdimenziós műveletekhez (multi-domain operation – MDO) való 

igazítása. Ez magában foglalhatja az új technológiák, eljárásrendek, 

a jobb kommunikáció és a különböző katonai szakterületek közötti 

koordináció beépítését. Emellett új hangsúlyt kell fektetni a 

szimmetrikus hadviselésre való kiképzésre és felkészülésre, 

beleértve a hagyományos és aszimmetrikus fenyegetéseket 

egyaránt magában foglaló forgatókönyveket is. 

Az amerikai hadsereg három magas rangú vezetője elismerte, hogy 

a hadviselés új korszakában a vezetési pontok újragondolására van 

szükség. A hadseregeknek át kell alakítaniuk a vezetési és irányítási 

rendszereiket, hogy a nagyszabású katonai műveletekben való 

sikerek és a győzelem érdekében beépítsék azokba a többdimenziós 

                                                      
1 ORCID iD: 0000-0001-6098-3262 
2 Czeglédi Mihály: Gondolatok a vezetés-irányítás jelenéről, jövőjéről. 2018. 
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műveletek elveit. A katonai műveletek jövője összetett és sokrétű 

lesz, az űrhadviselés, az információs és a kiberműveletek 

megjelenésével a csatatéren való navigálás még nagyobb kihívást 

jelent. 3  A nagy mennyiségű adat valós idejű gyűjtésének és 

elemzésének képessége kritikus fontosságú lesz a harctéri sikerhez. 

Az olyan fejlett technológiák, mint a mesterséges intelligencia, az 

autonóm rendszerek és a robotika egyre fontosabb szerepet fognak 

játszani a jövő katonai műveleteiben. 

A vezetési pontok optimalizálására vonatkozó 

követelmények 

A többdimenziós művelet alapvető követelménye a mozgékonyság, 

az összehangoltság, a rugalmasság és a vezetési pontok mélysége. 

A vezetési pontok optimalizálásához elengedhetetlen a fizikai 

eszközökre való támaszkodás csökkentése, az információs tér 

használatának növelése és a parancsnokok közötti interakció 

maximalizálása. A nagyszabású műveletekben a hatékony és 

túlélőképes vezetési pontok kialakításához négy kulcsfontosságú 

alapelv elengedhetetlen: a mobilitás, a fejlett technológiák 

integrálása, az egyértelmű kommunikáció, valamint az olyan emberi 

tényezők, mint a vezetés, a képzés és a morál. 

A mobilitás alapvető fontosságú a műveleti hatékonyság és 

eredményesség fenntartásához. Ennek megoldása érdekében a 

hadseregek új megközelítéseket vizsgálnak a vezetési pontok 

                                                      
3 Hegedűs Ernő, Hennel Sándor: Többdimenziós (multidomain) hadműveletek. 

2020. 
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kialakítására és telepítésére, mint például a moduláris, előre 

gyártott szerkezetek, amelyek könnyen össze- és szétszerelhetők. 

Ezek a szerkezetek testre szabhatók, hogy megfeleljenek a konkrét 

műveleti követelményeknek, és könnyen szállíthatóak légi vagy földi 

úton. 

Az összehangoltság elengedhetetlen a hatékony vezetés és 

irányításhoz, mivel a jelenlegi rendszerek és helyszíni szerverek 

nem képesek a folyamatos adatáramlást támogatni. Ennek 

megoldásához a felhőbe való átmenetre, az adatkiszolgálók 

fejlesztésére és az adatszövet koncepciókra van szükség. Az 

érzékelők, a fegyverrendszerek és a döntéshozók integrációja a gépi 

tanulás és a mesterséges intelligencia révén javíthatja a 

hatékonyságot, gyorsabb döntéshozatalt és hatékonyabb reagálást 

tesz lehetővé a dinamikus helyzetekre. A felhőalapú 

számítástechnika és az elosztott rendszerek tovább javíthatják az 

információs infrastruktúra skálázhatóságát és rugalmasságát, 

biztosítva, hogy a művelteben részt vevő erők a lehető 

legpontosabb információkkal rendelkezzenek és optimális 

teljesítményt érjenek el. 

Az ellenállóképesség a modern hadviselés kulcsfontosságú eleme, 

mivel lehetővé teszi az egységek számára, hogy a jelkibocsátás 

elfedésével és a parancsnoki pontok csökkentésével hosszabb ideig 

is fennmaradjanak a műveleti környezetben. Ez a megközelítés 

lehetővé teszi az álcázott hadviselést, megnehezítve az ellenség 

számára a konkrét célpontok meghatározását. 
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A hadműveletek mélysége kiterjeszti a műveleteket időben, térben 

vagy kognitív szempontból, maximalizálva a hatékonyságot az 

emberi, fizikai és információs dimenziókban. A mélységi és 

többdimenziós műveletek elfogadásával a hadseregek nagyobb 

rugalmasságot, ellenállóképességet és hatékonyságot érhetnek el a 

küldetési célok elérésében. 

Az adatközpontú vezetési pontok felváltják a hálózatközpontúakat, 

az adatfeldolgozásra, a biztonságra és a műveleti szakemberekre 

támaszkodva. Az as-a-service (aaS) modell kiszervezi a 

karbantartást, lehetővé téve az új technológiák és a mobilitás gyors 

átvételét. A katonai szervezetek a felhőszolgáltatásokat kihasználva 

javíthatják a műveleti képességeket, általuk globális hozzáférést 

nyerhetnek a kritikus információkhoz és alkalmazásokhoz, 

csökkenthetik a költségeket és hatékonyabban működhetnek együtt. 

A technológia fejlődésével az aaS-modell várhatóan egyre inkább 

elterjed a katonai műveletekben, lehetővé téve a hadseregek 

számára, hogy a felmerülő fenyegetések előtt járjanak, és 

megőrizzék információs fölényüket a harctéren.4 

 

 

Összefoglalás 

                                                      
4 Lt. Gen. Milford “Beags” Beagle, Brig. Gen. Jason C. Slider, Lt. Col. Matthew R. 

Arrol: The Graveyard of Command Posts. 2023. 
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A sikeres műveletekhez elengedhetetlenek a nagy sebességű, 

biztonságos adatátvitelt és -megosztást támogató 

infokommunikációs megoldások. A felhőtechnológia a 

legoptimálisabb megoldás a tárolásra, elemzésre és megosztásra, 

mivel integrálja az összes adatgyűjtési elemet. A a katonai egységes 

felhőalapú eszközrendszer (KEFE) egy olyan rendszer példája, 

amely a hálózatba kapcsolt harci és katonai eszközöket egy közös 

felhőkörnyezetbe integrálja.5  Ez a rendszer valós idejű műveleti 

helyzetfelismerést biztosít, lehetővé téve a döntéshozók számára, 

hogy megalapozott döntéseket hozzanak. Annak biztosítása, hogy a 

rendszer biztonságos legyen, és csak az arra jogosult felhasználók 

férjenek hozzá, megfelelően védett hálózatokat igényel, mint 

például a szövetségesi missziós hálózati modell (Federated Mission 

Network – FMN). 6  Megbízható adatelemző eszközök segítik a 

döntéshozókat a hatalmas mennyiségű adat megértésében, és 

olyan minták és tendenciák azonosításában, amelyek esetleg 

észrevétlenek maradnának.7 

„Az MTA Bolyai János Kutatási Ösztöndíj, valamint Innovációs és 

Technológiai Minisztérium ÚNKP-22-5-NKE-88 kódszámú Új 

Nemzeti Kiválóság Programjának szakmai támogatásával készült.” 

 

Felhasznált irodalom 

                                                      
5  Tóth András: A Katonai Egységes Felhőalapú Eszközrendszer fogalmi 

rendszerének meghatározása. 2022. 
6 Gulyás Attila: Networks Enabling the Alliance’s Command and Control. 2023. 
7  Szeleczki Szilveszter, Farkas Tibor: A Magyar Honvédség harcászati 

infokommunikációs hálózatainak korszerűsítési irányelvei. 2022. 
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Szerzőink figyelmébe 

 

Kiadványunk lehetőséget biztosít max. 40 ezer leütés (egy szerzői 

ív) terjedelemben – elsősorban: távközlés, híradás, informatika, 

információvédelem, illetőleg hadtudományi és természettudományi 

témakörökben – tanulmányok, szakcikkek magyar és idegen nyelvű 

megjelentetésére. 

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar 

és/vagy idegen nyelven. 

A cikkek beküldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu 

címre lehetséges. A cikkek leadási határideje: folyamatos 

(megjelenés évente kétszer). 

A megjelentetésre szánt cikkek csak a szerző(k) eddig máshol még 

meg nem jelent, saját önálló (társszerzők esetében közös) 

írásműve(i) lehetnek. Az írásművekben lévő idézeteknek meg kell 

felelniük a szerzői jogról szóló hatályos jogszabályoknak. A 

megjelentetésre szánt írásművek csak nyílt (nem minősített) 

információkat és adatokat tartalmazhatnak. Ezek minősített voltát a 

szerkesztőbizottság nem vizsgálja, ennek felelőssége a cikk 

szerzőjét terheli.  

A szerkesztőbizottság a megjelentetésre szánt írásműveket 

lektoráltatja. A szerkesztőbizottság fenntartja a jogot, hogy a 

megjelentetésre szánt és megküldött írásművet – külön indoklás 
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nélkül - megjelenésre alkalmatlannak ítélje. Az ilyen cikkeket nem 

küldi vissza, és nem őrzi meg. 

A kiadványban lehetőség van idegen nyelvű cikkek 

megjelentetésére. Az idegen nyelven megjelentetésre szánt 

írásművek nyelvi lektorálása a szerzőt terheli. 

Minden kézirathoz elektronikusan is mellékelni kell egy kitöltött 

"Kéziratbeküldési űrlap"-ot, és egy "Copyright átruházási űrlap"-ot. 

Mindkét űrlapot ki kell nyomtatni és alá kell írni (többszerzős cikk 

esetében minden szerzőnek!), majd a kinyomtatott és aláírt 

űrlapokat faxon (fax szám: +36-1-432-9025), vagy postai úton 

levélben (levélcím: Hírvillám Szerkesztőség, 1581. Budapest Pf.: 

15.) is meg kell küldeni a szerkesztőségnek. Ezek hiányában a 

cikkeket a szerkesztőség nem lektoráltatja és nem jelenteti meg! 

Az űrlapok a szerkesztőségnél szerezhetők be. 

  

http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc
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